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Vorwort

Im Zuge der Digitalisierung nutzen Anwaltskanzleien vermehrt die
Dienste von Cloud-Providern fiir das Bearbeiten, Speichern und Ar-
chivieren von Dokumenten und anderen Dateien. Inzwischen finden
sich am Markt sogar Cloud-Dienste, die spezifisch auf die Bediirfnisse
der Anwaltschaft zugeschnitten sind. Die Nutzung von Cloud-
Diensten durch Anwaltinnen und Anwalte wirft allerdings straf- und
datenschutzrechtliche Fragen auf, die in der Lehre teilweise kontro-
vers beurteilt werden.

Vor diesem Hintergrund hat der Schweizerische Anwaltsverband
(SAV) das Center for Information Technology, Society, and Law
(ITSL) der Universitat Ziirich im Sommer 2018 damit beauftragt, die
rechtlichen Rahmenbedingungen der Nutzung von Cloud-Diensten
aus Sicht des Straf- und Datenschutzrechts naher zu untersuchen. Das
ITSL hat das Gutachten im Herbst 2018 erstattet. Dem Wunsch des
SAV, die Erkenntnisse des Gutachtens einer breiten Offentlichkeit
zukommen zu lassen, wird mit der Publikation einer erganzten und
aktualisierten Version in der Schriftenreihe des ITSL nachgekommen.

Die Autoren mochten sich an dieser Stelle beim SAV fiir die ange-
nehme Zusammenarbeit bedanken. Fiir die Recherche und fiir Vorar-
beiten an Textteilen des Gutachtens geht der Dank an MLaw Damian
George, RA, MLaw, Rebecca Sigg, RAin, MSc. Bruno Rodrigues,
MSc. Sina Rafati sowie MSc. Eder Scheid. Ferner sei stud. iur. Peter-
Conradin Schreiber und Dr. Aurelia Tamo-Larrieux fir die Durch-
sicht des Manuskripts und Frau Genevieve Kaspers-Grandchamp fiir
die Ubersetzung ins Franzésische gedankt.

Zirich, im Februar 2019 CHRISTIAN SCHWARZENEGGER
FLORENT THOUVENIN
BURKHARD STILLER
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I.  Ausgangslage und Fragestellung

Die Nutzung von IT-Diensten ist aus der Anwaltspraxis langst nicht
mehr wegzudenken. Neben dem Einsatz von Software zur Textverar-
beitung gehoren auch die Nutzung von Softwarelosungen fiir das
Mandatsmanagement, die Leistungserfassung und die Rechnungstel-
lung sowie der Gebrauch von Online-Datenbanken zur Grundausstat-
tung von Anwaltinnen und Anwilten.

Am weitesten verbreitet sind bisher lokale Losungen, entweder in
Form von «stand alone»-Computern oder mittels lokaler Netzwerke.
Die im Rahmen der beruflichen Tatigkeit von Klienten erhaltenen
und die von den Anwdéltinnen und Anwalten produzierten Daten —
etwa Vertrage, Rechtsschriften und Korrespondenz — werden dabei
entweder auf der Festplatte des «stand alone»-Rechners oder auf ei-
nem zentralen Server der Anwaltskanzlei bearbeitet und gespeichert.
Das Aufsetzen und die Wartung der erforderlichen Hardware und
das Installieren und Aktualisieren der Software werden in aller Regel
nicht von den Anwaltinnen und Anwalten selbst vorgenommen, son-
dern einem internen IT-Mitarbeiter oder einem externen IT-
Dienstleister iibertragen. Die internen IT-Mitarbeiter und diejenigen
des IT-Dienstleisters erhalten im Rahmen ihrer Tatigkeit unvermeid-
lich Zugang zu Daten, die dem anwaltlichen Berufsgeheimnis unter-
stehen.

In jiingerer Zeit sind Anwaltskanzleien zunehmend dazu tibergegan-
gen, anstelle von lokalen Losungen die Dienste von Cloud-Providern
zu nutzen.

Vor diesem Hintergrund ist im Auftrag des schweizerischen An-
waltsverbands (SAV) mit dem vorliegenden Gutachten zu untersu-
chen, ob und gegebenenfalls unter welchen Voraussetzungen in der
Schweiz tiatige Anwaltinnen und Anwdélte im Rahmen der Ausiibung
ihrer beruflichen Tatigkeit fiir das Bearbeiten, Speichern und Archi-
vieren von Dokumenten und anderen Dateien Cloud-Dienste nutzen,
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also Dritte beiziehen diirfen, die ihnen tiber das Internet zugangliche
Speicher- und Rechenkapazitiaten zur Verfiigung stellen.

Im Vordergrund stehen dabei zwei Fragestellungen: Zum einen ist zu
priifen, ob die Nutzung von Cloud-Diensten eine Verletzung des Be-
rufsgeheimnisses der Anwaltinnen und Anwalte darstellt (III). Zum
anderen ist zu priifen, ob und unter welchen Voraussetzungen die
Nutzung von Cloud-Diensten durch Anwaltinnen und Anwalte mit
den Vorgaben des Datenschutzrechts vereinbar ist (IV). Vorab sind
jedoch die technischen Grundlagen zu klaren (II).



II. Technische Grundlagen

1.  Cloud-Computing im Allgemeinen

Der Begriff «Cloud» beschreibt eine Reihe von Online-Diensten, die
tiber ein Netzwerk von fast allen Standorten aus zuganglich sind, so
dass der Dienstnehmer den physischen Standort dieser Dienste nicht
kennt. Einer dieser Dienste kann das «Abspeichern» sein, so dass sich
eine Cloud (im Gegensatz zu einem «stand alone»-Rechner) als dezent-
rales und verteiltes Speichersystem betrachten ldsst, in dem alle Daten
in elektronischer Form — und ohne dediziertes Format — gespeichert
werden konnen. Zudem wird das Teilen von Daten erleichtert, da
technologieunabhingige Losungen (insb. unabhdngig von Hardware
und Software-/Betriebssystemen) zur Verfiigung stehen. Die sog.
Cloud-basierte Virtualisierung kann Unternehmen dabei helfen, die
Anzahl der Maschinen (die typischerweise als getrennte Computer
oder Systeme gezahlt werden) und Softwarelizenzen, die sie fiir den
Betrieb benétigen, zu reduzieren. Clouds fithren damit regelmaéssig
zu einer effizienteren und kostengiinstigeren Art der Ausfithrung
oder Unterstiitzung von wiederkehrenden Aufgaben und Geschifts-
ablaufen.

Nahezu alle IT-(Informationstechnologie)-Ressourcen (Daten sowie
Hard- und Software) konnen in eine Cloud ausgelagert werden: ein
Programm, eine Anwendung, ein Dienst, ein zweckbestimmtes Be-
triebssystem oder eine gesamte Infrastruktur. Mochte eine Anwalts-
kanzlei bspw. eine IT-Infrastruktur fiir den Umgang mit Dokumenten
und Daten ihrer Klienten einrichten, konnen Software, Dienste und
eine Netzwerkressource in einer Cloud eingerichtet werden. Die An-
waltskanzlei und bei Bedarf auch autorisierte Dritte (sofern geeignete
Zugangskontrollen eingerichtet werden) konnen so iiber die Cloud-
Infrastruktur auf die Dokumente und Daten zugreifen.

In Abbildung 1 betreiben die Anwaltskanzleien 1 und 2 die lokale
Infrastruktur fiir ihre Mitarbeiter. Die vorliegend durchgefiihrte
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«Cloudification» ermdglicht die Speicherung der Daten bei einem sog.
Cloud-Provider, eine spezifische Instanz des IT-Dienstleisters, wel-
cher sich auf einen zuverldssigen, vertrauenswiirdigen und typi-
scherweise effizienten Schreib- und Lesezugriff auf den Datenspei-
cher spezialisiert hat. Die typischerweise in Dokumenten organisier-
ten Daten werden auf der Seite der Anwaltskanzlei verschliisselt (ge-
kennzeichnet durch das Schloss neben dem Dokumentensymbol),
wobei die Schliissel nur der Anwaltskanzlei oder gar einem einzelnen
Nutzer dort bekannt sind. Die Daten werden dann iiber das Netz-
werk — hier das offentliche Internet — verschliisselt iibertragen. In die-
sem Beispiel wird deutlich, dass die beiden Anwaltskanzleien mit
ihren eigenen Schliisseln arbeiten, die nur der jeweiligen Kanzlei be-
kannt sind, aber dennoch beide Kanzleien den gleichen Cloud-
Provider verwenden. Die Daten werden in der Infrastruktur des
Cloud-Providers also verschliisselt gespeichert, so dass der Cloud-
Provider — oder ein Dritter — keine realistische Chance hat, den Inhalt
dieser Daten zu entschliisseln.
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Abbildung 1: Grundsatzliche Funktionsweise des Cloud-Computing
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Auch wenn die Daten der Anwaltskanzleien 1 und 2 in der gleichen
Cloud-Provider-Infrastruktur gespeichert sind, kann keine Kanzlei
auf die Daten der jeweils anderen Kanzlei zugreifen, weil sie nicht
weiss, an welcher Stelle in der Cloud beim Cloud-Provider die Daten
liegen und auch nicht iiber den Schliissel zum Entschliisseln der Da-
ten verfiigt. Sollte die Cloud-Provider-Infrastruktur kompromittiert
werden, haben die offengelegten Daten ohne den richtigen Schliissel
keine Aussagekraft. Wie bei allen in der digitalen Welt verwendeten
Verschliisselungsmethoden und Berechtigungsnachweisen besteht
die theoretische Wahrscheinlichkeit, dass der Schliissel durch Dritte
ermittelt werden kann; sie tendiert beim Einsatz starker Sicherheits-
mechanismen jedoch gegen Null. Das Sicherheitsrisiko ist vergleich-
bar mit jenem von analogen Tresoren und Schliessfachern, die mit
einer Zahlenkombination geoffnet werden konnen, die erraten oder
gestohlen werden kann.
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2.  Cloud-Dienstmodelle

Das Cloud-Dienstmodell bestimmt, wie der konfigurierbare Satz von
Cloud-Computing-Ressourcen organisiert und dem Benutzer zur
Verfiigung gestellt wird. Das National Institute of Standards and
Technology (NIST), die Cloud Security Alliance (CSA) und die Euro-
pean Union Agency for Network and Information Security (ENISA)
haben diese Dienste in drei Hauptkategorien unterteilt: Infrastruc-
ture-as-a-Service (IaaS), Platform-as-a-Service (PaaS) und Software-as-
a-Service (SaaS). Siehe dazu Abbildung 2:
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Abbildung 2: Cloud-Computing Dienstmodelle

Grundlage jeder Cloud-Dienstleistung sind die Server. Sie stellen die
Hardware dar, auf der alle Dienstvariationen implementiert sind. Das
[aaS-Modell, das die grundlegendste Variante der Cloud-Dienste dar-
stellt, wird durch virtuelle Maschinen («Virtual Machines») bereitge-
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stellt, bei denen der Benutzer nicht nur die zu verwendende Konfigu-
ration, sondern auch die Art des Dienstes (z.B. Rechnen, Speichern
oder Netzwerkzugang) wahlen kann. Eine virtuelle Maschine ist eine
Softwareabstraktion eines physischen Servers, welche die notwendige
Umgebung fiir den Betrieb von Benutzeranwendungen bereitstellt.
Im TaaS-Modell kann ein Benutzer eine oder mehrere virtuelle Ma-
schinen anfordern, die auf einem oder mehreren Servern der Cloud-
Provider-Infrastruktur gehostet werden (vgl. Hardware in Abbildung
2).

Das PaaS-Modell kann in zwei Arten angeboten werden: (1) Als Platt-
form, welche das Support- und Management-Framework fiir Cloud-
Anwendungen enthélt, also typischerweise Tools zur Entwicklung,
Wartung und Aktualisierung von Anwendungen, oder (2) als Platt-
form in Kombination mit einer Infrastruktur (IaaS), auf der die entwi-
ckelten Anwendungen gehostet werden.

SaaS-Dienste konnen auf drei verschiedene Arten angeboten werden:
(1) ausschliesslich als Hosting einer Anwendung, (2) als Hosting einer
Anwendung in Kombination mit PaaS oder (3) als Kombination von
PaaS und IaaS.

Die drei verschiedenen Dienstmodelle charakterisieren das Angebot
in jeder Abstraktionsschicht des Cloud-Dienstes und machen spezifi-
schere Modelle fiir eine oder mehrere dieser drei Dienstkategorien
moglich. Dariiber hinaus konnen diese Dienstmodelle sowie die hier-
zu erforderlichen Ressourcen (wie ebenfalls in Abbildung 2 darge-
stellt) auf verschiedene Weise gebiindelt werden. Entsprechend ist es
moglich, einen Cloud-Dienst auf der Basis eines anderen Cloud-
Dienstes oder einer bestimmten Infrastruktur zur Verfiigung zu stel-
len.

2.1  Software-as-a-Service (SaaS)

Das Software-as-a-Service (SaaS)-Dienstmodell stellt einen Cloud-
Computing-Dienst zur Verfligung, d.h. eine endverbraucherfreundli-
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che, Web-basierte Anwendung. In diesem Modell verwaltet oder kon-
trolliert eine Anwaltskanzlei nicht die zugrundeliegenden Dienste,
sondern lediglich die Anwendung selbst (bspw. in Form einer Text-
verarbeitung, von Prasentationsfolien oder eines Fakturierungspro-
gramms). Alle dazugehorige Software und Daten werden auf der
Cloud-Infrastruktur zentral gespeichert, was das Cloud-Management
und den Support fiir Anwendungen erleichtert.

2.2 Platform-as-a-Service (PaaS)

Beim PaaS-Dienstmodell stellt der Cloud-Provider den Nutzern
Hardware und Entwicklungstools fiir das Erstellen, Testen und Be-
reitstellen von Applikationen zur Verfiigung. Der Zweck dieses Mo-
dells ist es, die Kosten und die Komplexitdt der darunterliegenden
Hardware zu reduzieren. Die auf einer PaaS entwickelten Anwen-
dungen sind in der Regel ausschliesslich auf den PaaS-Anbieter abge-
stimmt, so dass diese Anwendungen nur iiber die Plattform des
Cloud-Providers angeboten werden konnen, wodurch ein «lock-in»-
Effekt entsteht.

Das PaaS-Dienstmodell wird zur Entwicklung von Applikationen
eingesetzt, weshalb derzeit nicht davon auszugehen ist, dass An-
waltskanzleien dieses Modell nutzen. Méglich ist allerdings, dass der
Softwareanbieter einer Kanzlei auf ein PaaS-Dienstmodell zuriick-
greift.

2.3 Infrastructure-as-a-Service (IaaS)

Beim JaaS-Dienstmodell werden die Cloud-Computing-Ressourcen
(z.B. Rechnen, Speichern oder Netzwerkzugang) als Dienstleistung
zur Verfliigung gestellt. laaS ist das Grundmodell der Cloud-
Dienstleistungen. Dieses Modell ist eine interessante Option fiir Un-
ternehmen, die eine rechnergestiitzte Infrastruktur, bspw. ein Re-
chenzentrum, benétigen, diese Infrastruktur aber aus Kostengriinden
nicht selber betreiben kénnen. Die hohen Unterhaltskosten fiir Re-
chenzentren und die Nachfrage nach kostengiinstigeren Losungen
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haben dazu gefiihrt, dass ein breites Angebot von spezialisierten IaaS-
Anbietern besteht, die je nach Bedarf Wartungs- und Management-
aufgaben (Bereitstellung eines physischen Standortes, Klimatisierung,
Konnektivitat, Elektrizitat, Netzwerk, physische und logische Sicher-
heit) tibernehmen und es dem Nutzer ermdglichen, sich auf sein Ta-
gesgeschaft zu konzentrieren.

TaaS ist fiir eine Anwaltskanzlei interessant, wenn sie Software ver-
wenden mochte, die nicht iiber ein SaaS-Dienstmodell angeboten
wird und wenn sie die rechnergestiitzte Infrastruktur nicht selbst be-
treiben will. So kann eine Anwaltskanzlei bspw. jede Software ein-
schliesslich Betriebssystem nutzen, ohne die Basisinfrastruktur der
Cloud kontrollieren oder verwalten zu miissen.

3.  Sicherheitsmassnahmen im Cloud-Modell

Anwaltskanzleien, die an einer Cloud-Losung interessiert sind, haben
die Wahl zwischen unterschiedlichen Cloud-Modellen. Einerseits
kann eine Kanzlei lediglich eine Infrastruktur (IaaS) mieten und deren
dedizierte Speicher einsetzen oder eine komplette Cloud-
Speicherlosung hinzumieten, ohne sich um technische Details kiim-
mern zu miissen (Szenario 1). Dieses Modell bietet sich an, wenn al-
lein das Speichern von Dateien gewiinscht ist. Anwaltskanzleien
konnen aber auch an einer cloud-basierten Verarbeitung von Dateien
interessiert sein. In diesem Fall kann die Kanzlei cloud-basierte Com-
puting-Losungen (SaaS) erwerben, um bspw. Textverarbeitung, Ta-
bellenkalkulation, das Erstellen von Prasentationsfolien oder die Fak-
turierung auf in der Cloud gespeicherten Dateien auszufiihren (Sze-
nario 2). Dabei kann eine massgeschneiderte oder eine dedizierte
(«commercial off-the-shelf») Anwendung gewahlt werden.
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3.1  SaaS-, PaaS- und IaaS-Sicherheitsmassnahmen

Die Wahl des Dienstmodells hat auf die notwendigen Sicherheits-
massnahmen («Security Measures») einen grossen Einfluss. Abbil-
dung 3 stellt diesen Zusammenhang dar.

Main Security Measures rely on
Cloud Provider

Security Measures shared between
Cloud Provider and Customer

Security Measures

Abbildung 3: Cloud-Dienstmodelle und Sicherheitsverantwortung

a) IaaS

Der Cloud-Provider stellt dem Kunden eine oder mehrere virtuelle
Maschinen zur Verfiigung. Die gesamte Konfiguration und das Ma-
nagement der Anwendungen auf der (bereitgestellten) Infrastruktur
bleiben im Verantwortlichkeitsbereich des Kunden. Daher ergeben
sich die meisten Massnahmen in Bezug auf Vertraulichkeit und Integ-
ritat aus der Konfiguration durch den Kunden. Es ist jedoch zu beach-
ten, dass der Cloud-Provider in technischer Hinsicht nach wie vor
dafiir verantwortlich ist, dass die auf den virtuellen Maschinen der
Kunden gespeicherten Daten nicht von den virtuellen Maschinen

10
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anderer Benutzer, einschliesslich des Providers selbst, abgerufen
werden konnen (Vertraulichkeit) und dass diese Daten auf Anfrage
des Berechtigten jederzeit verfiigbar sind (Verfiigbarkeit).

b) PaaS

Beim PaaS-Dienstmodell ist die Verantwortung fiir die Sicherheit
geteilt, weil die Infrastruktur und die Plattform vom Cloud-Provider
bereitgestellt werden und es dem Nutzer freisteht, die Umgebung in
der Cloud nach seinen Anforderungen zu konfigurieren. Der Cloud-
Provider ist dafiir verantwortlich, dass die Kundendaten und -
konfigurationen innerhalb der Infrastruktur vertraulich und jederzeit
fiir den Kunden verfiigbar sind. Der Kunde ist jedoch fiir die Konfi-
guration der Plattform und deren Sicherheitsaspekte verantwortlich.

) SaaS

Im Gegensatz zu laaS und PaaS hat der Nutzer beim SaaS-
Dienstmodell eine lediglich minimale Sicherheitsverantwortung. In
diesem Modell ist der Nutzer allein fiir die Sicherheit der Zugangsda-
ten verantwortlich. Die Vertraulichkeit der Daten, die Integritat des
Netzwerks und die Verfiigbarkeit der Dienste liegen in der alleinigen
Verantwortung des Cloud-Providers.

3.2  Szenario 1

In Abbildung 4 werden zwei mogliche Implementierungen eines
Cloud-Speichermodells dargestellt. In der oberen Halfte der Abbil-
dung wird die Speicherung der Daten nicht mehr lokal in der An-
waltskanzlei, sondern bei einem Cloud-Provider durchgefiihrt. Die
Ubertragung iiber das Netzwerk erfolgt dabei sicher — d.h. mit ver-
schliisselten Daten — unter Verwendung des HTTPS (Hypertext
Transfer Protocol Secure)-Protokolls unter Ausnutzung von TLS
(Transport Layer Security), das u.a. eine starke (128 Bit) oder noch
starkere (256 Bit) Schliisselgrosse einsetzt. TLS ist die aktualisierte

11
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Version von SSL (Secure Socket Layer) 3.0'. Jegliche Kommunikation,
die auf HTTPS angewiesen ist, muss TLS als Verschliisselungsproto-
koll verwenden. Die Daten selbst erreichen den Cloud-Provider in IP
(Internet-Protokoll)-Paketen, wobei sie vor der Ubertragung ver-
schliisselt werden. Sobald der Cloud-Provider diese IP-Pakete in sei-
ner lokalen Infrastruktur ablegt, werden die Daten mit einem lokalen
Schliissel des Cloud-Providers verschliisselt, z.B. mit dem AES (Ad-
vanced Encryption Standard)-Verschliisselungsverfahren.

HTTPS with SSL/TLS
Encryption (key size: 128bit,

HTTPS with SSL/TLS
Encryption (key size: 128bit

=5 5 9

Law Firm Cloud Provider

Abbildung 4: IaaS Cloud-basierte Speicherung mit alternativer Schliissel-
Verwaltung

Der untere Teil von Abbildung 4 zeigt, dass die beim Cloud-Provider
zu speichernden Daten bereits vor der Ubertragung iiber das Netz-
werk von der Anwaltskanzlei verschliisselt werden kénnen. Damit
hat lediglich die Anwaltskanzlei Zugang zu den Daten, weil nur sie
iiber den erforderlichen Schliissel verfiigt. In diesem Fall vertraut die
Anwaltskanzlei nicht auf die Verschliisselung durch den Kommuni-
kationsanbieter, sondern auf diejenige des Cloud-Providers, die sie
aber selbst anwendet. Die verbleibenden Schritte fiir eine verschliis-

! SSL3.0 wurde von der IETF (Internet Engineering Task Force) im Dokument
RFC 7568 als veraltet eingestuft.

12
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selte Ubertragung und die Speicherung auf Seiten des Cloud-
Providers bleiben unverandert, mit der Ausnahme, dass der Cloud-
Provider die Daten vor dem Speichern nicht mehr verschliisseln
muss. Wahrend der Ubertragung werden die Daten zweifach ge-
schiitzt — mit dem Schliissel der Anwaltskanzlei und mit dem ange-
wendeten HTTPS SSL/TLS-Schliissel.

Cloud-Computing - insb. auch die Cloud-basierte Speicherung von
Daten («Cloud Storage») — bringt nicht nur Vorteile mit sich; die Kom-
bination der verschiedenen Technologien eréffnet vielmehr auch neue
Schwachstellen. So wurden z.B. die geldufigen Virtualisierungsme-
chanismen nicht speziell fiir das Cloud-Computing entwickelt, son-
dern lediglich an das Cloud-Computing angepasst, um die Nutzung
der verfiigbaren Ressourcen zu maximieren. Wie das herkdmmliche
Speichern und Bearbeiten von Daten, bspw. das Einschliessen von
Dokumenten in einem Tresor oder das Bearbeiten und Speichern auf
einem «stand alone»-Computer, ist auch die Nutzung von Cloud-
Diensten mit gewissen Sicherheitsrisiken verbunden. Um diese Risi-
ken zu minimieren sind spezifische Sicherheitsmassnahmen vorzuse-
hen, welche je nach Angriffsmodell bzw. Risikoabwagung spezifisch
auszuwdahlen sind.

3.3  Szenario 2

In dem in Abbildung 5 dargestellten Szenario 2 setzt eine Anwalts-
kanzlei Applikationen zur Textverarbeitung, Tabellenkalkulation
oder zum Erstellen einer Prasentation in einem SaaS-Modell ein. In
einem solchen Modell verwaltet der Cloud-Provider die Software fiir
die Kanzlei in einer virtuellen Maschine («hosting»). Die Daten wer-
den zwischen der Kanzlei und dem Cloud-Provider iiber HTTPS mit
SSL/TLS verschliisselt iibertragen. Diese Daten sind jedoch keine Da-
teien oder Dokumente, wie in Szenario 1, sondern Informationen tiber
die Aktionen des Nutzers in der Software (z.B. Kopieren, Einfiigen,
Editieren, neue Datei, Speichern). Das Dokument wird nach dem
Speichern durch die Software vom Cloud-Provider mit einem fiir

13
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jeden Nutzer unterschiedlichen Schliissel verschliisselt und archiviert.
Zu beachten ist, dass in diesem SaaS-Modell der Cloud-Provider
technisch gesehen iiber den Zugang zu den im Dokument gespeicher-
ten Daten hat. Andere Cloud-Nutzer verfligen jedoch iiber keinen
Zugang, weil die Dokumente mit unterschiedlichen Schliisseln ver-
schliisselt wurden und so eine Datenisolierung gewdahrleistet ist. Die
Inhalte der Dateien sind folglich fiir den Cloud-Provider sichtbar,
nicht aber fiir andere Kunden desselben Cloud-Providers, welche
diesen Dienst ebenfalls nutzen. Kunden, die mit vertraulichen Datei-
en zu tun haben, miissen sich bei der Verwendung von SaaS daher
bewusst sein, dass der Cloud-Provider ihre Daten theoretisch ver-
wenden kann. Die Dienste solcher Cloud-Provider sollten deswegen
aus technischer Sicht mit entsprechender Zuriickhaltung genutzt und
es sollten addquate Vorsichtsmassnahmen ergriffen werden.

HTTPS with SSL/TLS
Encryption (key size: 128Dit,

s i <=
@ é 256 bit..) ; % 'g é
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[

Law Firm Cloud Provider

Abbildung 5: SaaS Cloud-Provider mit anbieterabhéngigen Sicherheitsmecha-
nismen

14



III. Strafrecht

Ob sich in der Schweiz tatige Anwaltinnen und Anwdélte strafbar ma-
chen, wenn sie bei der Austibung ihres Berufes fiir das Bearbeiten von
Daten die Dienste von Cloud-Providern nutzen, beurteilt sich in ers-
ter Linie nach dem Tatbestand der Verletzung des Berufsgeheimnis-
ses (Art. 321 StGB). Der datenschutzrechtliche Straftatbestand der
Verletzung der beruflichen Schweigepflicht (Art. 35 DSG) und die
Regelung des Berufsgeheimnisses der Anwaltinnen und Anwilte
(Art. 13 BGFA) sind erganzend heranzuziehen. Im Zentrum der straf-
rechtlichen Beurteilung steht die Frage, ob das Speichern und Bear-
beiten von Daten in einer Cloud als strafrechtlich relevante Offenba-
rung eines Geheimnisses zu qualifizieren ist. Hierzu muss insb. ge-
klart werden, ob Cloud-Provider in strafrechtlicher Hinsicht als
Hilfspersonen gelten und ob die Offenbarung an eine Hilfsperson den
Tatbestand erfiillt.

1.  Verletzung des Berufsgeheimnisses (Art. 321 StGB)

1.1 Deliktstypus

Die Strafbestimmungen des BT StGB werden in verschiedene Delikts-
typen unterteilt, je nachdem, welche Elemente fiir den objektiven
Tatbestand konstitutiv sind. Zundchst wird nach dem Zeitpunkt der
Vollendung des objektiven Tatbestandes differenziert. Bei abstrakten
Gefahrdungsdelikten ist der Vollendungszeitpunkt am weitesten
vorverlegt und tritt schon ein, wenn eine Handlung ausgefiihrt wird,
die vom Gesetzgeber ganz generell — also abstrakt — als gefahrlich
eingestuft wird?. Bei konkreten Gefdhrdungsdelikten muss mindes-

2 Beispiel: Wenn Pornografie zuginglich gemacht wird, ist der objektive Tatbe-
stand von Art. 197 Abs. 1 StGB schon erfiillt, wenn der Abruf bzw. das Anschau-
en durch irgendeine Person unter 16 Jahren méglich ist. Etwa, wenn eine porno-
grafische Datei auf eine offentlich zugéngliche Webseite abgespeichert wird. Der
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tens ein Rechtsgutstrager oder-objekt nachweislich gefahrdet werden.
Daher gentigt bei diesen Delikten die Ausfithrung der Tathandlung
nicht. Zusatzlich muss eine konkrete Gefdhrdung fiir einen Rechts-
gutstrager eintreten®. Die meisten Straftatbestinde fordern mehr als
eine Gefdhrdung des Rechtsguts bzw. des Rechtsgutstragers. Zu ihrer
Vollendung muss eine Verletzung vorliegen®*. Eine weitere Differen-
zierung ordnet die Straftatbestdnde in (reine) Tatigkeits- und Erfolgs-
delikte. Nach der strafrechtlichen Verbrechenslehre geniigt es bei
Tatigkeitsdelikten zur Vollendung, wenn die Tathandlung ausgefiihrt
wird. Bei Erfolgsdelikten muss zusatzlich ein Erfolg eingetreten sein.
Bei den genannten Unterscheidungsmerkmalen gibt es Uberschnei-
dungen, doch gelten alle abstrakten Gefahrdungsdelikte als (schlich-
te) Tatigkeitsdelikte, weil das Delikt schon bei der blossen Ausfiih-
rung der Handlung vollendet wird®. Bedeutung haben diese Unter-
scheidungen nicht nur mit Blick auf die Abgrenzung von Versuch
und Vollendung sowie die objektiven Tatbestandselemente, die im
Strafverfahren zu beweisen sind, sondern insb. auch fiir das Strafan-
wendungsrecht (siehe Art. 3 ff. StGB)°.

Begriff des «abstrakten» Gefahrdungsdelikts ist widerspriichlich, siehe SCHWAR-
ZENEGGER, sic! 2001, 247 m.w.H.

3 Beispiel: Wenn ein Téter einen Brief mit ehrenriihrigen Beschuldigungen schreibt,
ist der Tatbestand der iiblen Nachrede oder der Verleumdung noch nicht vollen-
det. Es muss noch die Wahrnehmung eines beliebigen Dritten hinzutreten, damit
der objektive Tatbestand vollendet wird (Art. 173 f. StGB). D.h., der Brief muss
versandt und vom Empfanger gelesen werden. Erst in diesem Moment ist die Eh-
re des Beschuldigten konkret in Gefahr.

4 Beispiel: Es geniigt nicht, einen Schuss auf eine Person abzufeuern (konkrete
Gefahrdung), sondern es muss der Tod des Opfers eintreten, damit der objektive
Tatbestand der vorsatzlichen Totung erfiillt ist (Art. 111 StGB).

5 Zu den Unterscheidungen im Kontext des Internet weiterfithrend: SCHWAR-
ZENEGGER, E-Commerce, 346 ff. m.w.H.

¢ Das fiir die Strafhoheit in erster Linie massgebliche Territorialitatsprinzip kniipft
bei reinen Tatigkeitsdelikten und abstrakten Gefdahrdungsdelikten nach h.L. nur
am Handlungsort an (siehe hinten III.1.6).
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Die Ausgestaltung von Art. 321 StGB als Antragsdelikt weist darauf
hin, dass primar ein subjektives Recht des Geheimnisherrn geschiitzt
wird’. Deutlich wird dies auch durch die Moglichkeit eines tatbe-
standsausschliessenden Einverstdndnisses bzw. einer rechtfertigen-
den Einwilligung® in Ziff. 2 indiziert. Das strafrechtliche Berufsge-
heimnis erfasst aber nicht alle Verhaltnisse zwischen einer Berufs-
gruppe und ihren Klienten, sondern nur jene, «bei denen ein 6ffentli-
ches Interesse daran besteht, dass sich der Klient dem Berufstrager
riickhaltlos anvertrauen kann»’. Insofern leitet sich die Strafnorm
mittelbar auch aus dem offentlichen Interesse am Schutz des beson-
deren Vertrauensverhiltnisses ab, da erst durch die Vertraulichkeit
der anwaltlichen Beziehung der Beruf richtig und einwandfrei ausge-
iibt werden kann!. Das dndert aber nichts daran, dass diese Strafbe-
stimmung als Delikt gegen ein Individualrechtsgut konzipiert ist. Das
offentliche Interesse manifestiert sich allein in der Einschrankung auf
die genannten Berufsgruppen''.

Abstrakte Gefdhrdungsdelikte schiitzen Allgemeininteressen. Ihre
Vollendung setzt schon bei der Tathandlung an (Vorfeldkriminalisie-

7 Das ldsst sich schon den Materialien entnehmen: Expertenkommission I, Bd. 2,
Bern 1896, S. 14 «Verletzung in den personlichen Verhaltnissen des Betroffenen»;
ZURCHER, Protokoll der zweiten Expertenkommission Strafgesetzbuch, 364 «das
private Geheimnis des Geheimnisinhabers» wird geschiitzt. Also nicht etwa das
Recht des Geheimnistrédgers, siehe NIGGLI, Gutachten Unternehmensjuristen, 17,
32 m.w.H. «Geheimsphére des Berechtigten»; PK-StGB, TRECHSEL/VEST, StGB 321
N 1 m.w.H. das StGB hat sich «dieser Richtung angeschlossen».

8 Art. 321 Ziff. 2 StGB spricht von einer Einwilligung des Berechtigten. Im Gegen-
satz zur Einwilligung, die rechtfertigende Wirkung hat, spricht man von einem
Einverstandnis, wenn die Rechtswidrigkeit konstitutives Element der generell-
abstrakten Unrechtsdefinition ist und das Einverstandnis damit schon die Tatbe-
standsmassigkeit dahinfallen lasst. Bedeutung hat diese Unterscheidung insofern,
als im letzteren Fall der Vorsatz auch die Rechtswidrigkeit erfassen muss. Am
Beispiel der urheberstrafrechtlichen Bestimmungen SCHWARZENEGGER, ZSR 2008
11, 467 m.w.H.

9 BSK-Strafrecht II, OBERHOLZER, StGB 321 N 4.

10 BGE 112 Ib 606, E. b. Vgl. PK-StGB, TRECHSEL/VEST, StGB 321 N 1 m.w.H.

1 Ebenso NIGGLI, Gutachten Unternehmensjuristen, 32 m.w.H.
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rung), zu einem Zeitpunkt also, in welchem ein individualisierbarer
Rechtsgutstrdager gar noch nicht feststellbar ist. Sie sind daher Offizi-
aldelikte'?. Daraus folgt, dass Art. 321 Ziff. 1 Abs. 1 StGB kein abstrak-
tes Gefdhrdungsdelikt sein kann. Nach der Rechtsprechung des Bun-
desgerichts und der h.L. wird die Kenntnisnahme durch einen Dritten
fiir die Vollendung der Tat vorausgesetzt'®. Das bedeutet, dass eine
Verletzung des materiellen Geheimnisses Voraussetzung fiir die
Verwirklichung des objektiven Tatbestandes ist. Diese Charakterisie-
rung passt allerdings nicht zur haufig wiederholten Formel, die Tat-
handlung sei erfiillt, wenn der Tater das Geheimnis einer dazu nicht
ermachtigten Drittperson zur Kenntnis bringe oder «dieser die
Kenntnisnahme zumindest ermogliche»!*. Auch kann der Tatbestand
dann nicht schon durch eine unzureichende Aufbewahrung der ge-
heimen Informationen vollendet werden'. Folgt man der h.L., dann
ist Art. 321 Ziff. 1 Abs. 1 StGB ein Verletzungsdelikt. Sobald eine Per-
son, die Geheimnistrager im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB ist,
durch ein Tun oder Unterlassen kausal bewirkt, dass mindestens ein
unbefugter Dritter vom Geheimnis Kenntnis nimmt, ist der objektive

2 SCHMID, § 5 N 11 m.N.; SCHWARZENEGGER, ZSR 2008 II, 464 f.

3 BGer 6B_1403/2017, Urteil vom 8. August 2017, E. 1.2.2; ISENRING, StGB/JStGB-
Kommentar, StGB 321 N 10b; DONATSCH/THOMMEN/WOHLERS, 580 f.; BSK-
Strafrecht II, NIGGLI/HAGENSTEIN, StGB 162 N 36; BSK-Strafrecht II, OBERHOLZER,
StGB 320 N 10.

" BGE 142 IV 65, E. 5.1; BSK-Strafrecht I, OBERHOLZER, StGB 320 N 10; BGer
6B_1403/2017, Urteil vom 8. August 2017, E. 1.2.2, meint dazu: «Es handelt sich
hierbei um eine blosse Umschreibung des strafbaren Verhaltens, woraus — entge-
gen der Meinung der Vorinstanz — nichts zum Zeitpunkt der Vollendung der Tat
abgeleitet werden kann. Vielmehr ist in dieser Frage der Lehre zu folgen, wonach
die Tat vollendet ist, sobald ein Aussenstehender dank dem Verhalten des Taters
Kenntnis vom betreffenden Geheimnis erhélt». Diese Begriindung ist eine Petitio
Principii und tiberzeugt nicht.

15 So aber BSK-Strafrecht II, OBERHOLZER, StGB 321 N 19; STRATENWERTH/BOMMER,
§ 61 N 19; PK-StGB, TRECHSEL/VEST, StGB 321 N 23, was eher fiir ein konkretes
Geféhrdungsdelikt sprechen wiirde. Wenn zur Vollendung mindestens die
Kenntnisnahme eines unbefugten Dritten vorliegen muss, dann ist die unzu-
reichende Aufbewahrung per se hochstens als Versuch der Berufsgeheimnisver-
letzung strafbar.
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Tatbestand von Art. 321 Ziff. 1 Abs. 1 StGB vollendet’®. Da die Kennt-
nisnahme des Geheimnisses eine von der Tathandlung verursachte,
separate Aussenwirkung darstellt, handelt es sich bei Art. 321 Ziff. 1
Abs. 1 StGB zugleich um ein Erfolgsdelikt.

Zusammenfassend lasst sich festhalten, dass Art. 321 StGB zu den
Delikten gegen Individualrechtsgiiter zdhlt. Es handelt sich gleichzei-
tig um ein Verletzungs- und Erfolgsdelikt.

1.2 Objektiver Tatbestand

a)  Angriffsobjekt: Das geschiitzte Geheimnis

Angriffsobjekt bei einer Berufsgeheimnisverletzung ist ein Geheimnis,
das dem Tater infolge des Berufes anvertraut oder von ihm in dessen
Auslibung wahrgenommen wurde. Rechtlichen Schutz geniessen
materielle Geheimnisse. Ein Geheimnis muss danach relativ unbe-
kannt sein und der Geheimnisherr muss ein berechtigtes Interesse an
der Geheimhaltung der Information haben?.

i. Relative Unbekanntheit

Relative Unbekanntheit ist gegeben, wenn nur eine beschrankte An-
zahl von Personen iiber die fraglichen Informationen verfligt. Die
tatsdchliche Kenntnis einer Drittperson ist daher nicht entscheidend.
Unter den Schutz des Berufsgeheimnisses fallt auch eine Information,
die der Empfanger bereits hat oder vermutet, weil dadurch seine un-

16 So schon GAUTIER, Expertenkommission II, Bd. IV, Luzern 1915, S. 365 «consommé
par la révélation».

17 BGE 127 IV 122, E. 1; 142 IV 65, E. 5.1 je m.w.H. (zu Art. 320 StGB); NIGGLI, Gut-
achten Unternehmensjuristen, 20 ff. m.w.H; BSK-Strafrecht II, OBERHOLZER,
StGB 321 N 14; STRATENWERTH/BOMMER, §61 N 5; PK-StGB, TRECHSEL/VEST,
StGB 321 N 20 ff. m.w.H.
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sicheren oder unvollstindigen Kenntnisse ergénzt oder verstarkt
werden!s,

ii. Materielles Geheimnis

Beim materiellen Geheimnisbegriff steht das Interesse des Geheim-
nisherrn im Vordergrund’. Der Geheimnisherr soll — auch wenn er
iiber geheime Tatsachen mit einem Anwalt oder einem anderen in
Art. 321 Ziff. 1 Abs. 1 StGB genannten Berufsangehorigen spricht —
die Kontrolle {iber die Offenbarung der Information an Dritte behal-
ten. Das Berufsgeheimnis schafft damit ein Vertrauensverhaltnis, das
es dem Anwalt ermoglichen soll, den Sachverhalt umfassend abzu-
klaren, den Klienten richtig zu beraten und ihm den Zugang zum
Recht zu verschaffen?’. Nicht unter das Berufsgeheimnis gemaéss
Art. 321 Ziff. 1 Abs. 1 StGB fallen Informationen aus der
sog. akzessorischen anwaltlichen Geschaftstatigkeit, also aus der
Vermogensverwaltung, aus Depotgeschiften, Inkassomandaten und
Verwaltungsratsmandaten?!, oder aus dem Privatleben des Anwalts.

Art. 321 StGB erfasst alle Informationen, die dem Anwalt infolge sei-
nes Berufes anvertraut wurden, sowie alle Informationen, die er bei
dessen Ausilibung wahrgenommen hat. Art. 321 StGB enthalt keine
Beschrankung auf Informationen beziiglich des Klienten und verlangt

18 BSK-Strafrecht I, OBERHOLZER, StGB 321 N 19 STRATENWERTH/BOMMER, § 61 N 7;
BGE 751V 71, E. 1; FELLMANN, Rn. 542.

9 NIGGLI, AwR 2006, 279 m.w.H.; STRATENWERTH/BOMMER, § 61 N 5, 15; Do-
NATSCH/THOMMEN/WOHLERS, 587; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 1;
so schon ZURCHER, Protokoll der zweiten Expertenkommission Strafgesetzbuch,
364.

2 Vgl. BSK-Strafrecht II, OBERHOLZER, StGB 321 N 2; WOHLERS/LYNN, recht 2018,
12.

21 Vgl. BGE 143 1V 462, E. 2.2; NIGGLI, Gutachten Unternehmensjuristen, 21 ff.; PK-
StGB, TRECHSEL/VEST, StGB 321 321 N 21. Strafrechtlichen Schutz soll nur die an-
waltstypische Tatigkeit geniessen, wobei die Abgrenzungen in der Praxis schwie-
rig sind (siehe zur Auslagerung von GwG-Compliance Aufgaben an eine An-
waltskanzlei: BGer 1B_85/2016, Urteil vom 20. September 2016, E. 6).
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umgekehrt auch nicht, dass die Information dem Anwalt bewusst
mitgeteilt oder iibergeben wurde?. Die Geheimnisse konnen somit
auch von Dritten stammen, die diesbeziiglich Geheimnisherren sind.
Entscheidend ist lediglich ein Kausalzusammenhang zur Man-
datsausiibung?.

Im Rahmen dieses Gutachtens ist die Geheimnisqualitdt nicht weiter
zu untersuchen. Unbestrittenermassen sind beim Outsourcing von
Klientendaten Berufsgeheimnisse tangiert.

b)  Taterkreis: Geheimnisherr und Hilfspersonen

Art. 321 StGB ist ein echtes Sonderdelikt, d.h. taugliche Tater sind nur
die explizit und abschliessend aufgezédhlten Berufsangehorigen®.
Anwailte und Anwaltinnen, aber auch ihre Hilfspersonen werden in
der Bestimmung namentlich erwahnt und konnen sich daher nach
Art. 321 Ziff. 1 Abs. 1 StGB strafbar machen?. Zur Kategorie der An-
wilte zdhlen alle Personen, die eine entsprechende fachliche Ausbil-
dung abgeschlossen haben und iiber einen schweizerischen oder aus-
landischen Fahigkeitsausweis verfiigen, wobei es keine Rolle spielt,
ob sie im anwaltschaftlichen Monopolbereich tatig sind oder nicht?.
Auch auf den Eintrag im kantonalen Anwaltsregister kommt es nicht
an. Strittig ist, ob das Anwaltsgeheimnis nur fiir den unabhédngigen

2 So schon GAUTIER, Protokoll der zweiten Expertenkommission Strafgesetzbuch,
365; NIGGLI, AWR 2006, 279; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 16; PK-
StGB, TRECHSEL/VEST, StGB 321 N 21 f.

Vgl BGE 115 Ia 197, E. 3.c, gemiss dem die Geheimhaltungspflicht des Anwalts
bzw. der Anwaltin nur Tatsachen betrifft, die ihm oder ihr von Klienten anver-
traut worden sind, um die Ausiibung des Mandats zu ermdglichen, oder die in
Ausiibung des Mandats wahrgenommen wurden (ebenso BGE 112 Ib 606, E. b).
FELLMANN, Rn. 559 f.

2 ZURCHER, 351; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 11; PK-StGB, TRECH-
SEL/VEST, StGB 321 N 3; STRATENWERTH/BOMMER, § 61 N 17.

%5 BSK-Strafrecht II, OBERHOLZER, StGB 321 N 4; PK-StGB, TRECHSEL/VEST, StGB 321
N 5; BOHNET/MARTENET, 741.

% NIGGLI, Gutachten Unternehmensjuristen, 15, 19 f.
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und selbstandigen Anwalt oder auch fiir Unternehmensjuristen gilt?.
Da die Verteidigung von beschuldigten Personen gemass StPO An-
walten vorbehalten ist, die nach dem BGFA berechtigt sind, Parteien
vor Gerichtsbehorden zu vertreten (Art.2 BGFA, Art.127 Abs.5
StPO, Ausnahme: Verteidigung in Ubertretungsstrafverfahren), hat
die zuséatzliche Erwdhnung von Verteidigern in Art. 321 Ziff. 1 Abs. 1
StGB kaum mehr eigenstandige Bedeutung. Von der Norm sind auch
Notare und Patentanwiélte sowie weitere Berufsgruppen erfasst?.

Fiir die vorliegende Fragestellung entscheidend ist die Auslegung des
Begriffes der Hilfsperson eines zur Geheimhaltung verpflichteten
Berufsangehorigen. Als Hilfspersonen werden in Lehre und Recht-
sprechung genannt®: Assistenten, Sekretdre, externe Schreibbiiros
(«ausgelagertes Sekretariat»)*, Kanzleipersonal, Praktikanten, Buch-
halter, Privatdetektive®, Experten, alle Mitarbeiter im unter arztlicher
Leitung stehenden Team (Psychologen, Padagogen, Sozialarbeiter,
Pfleger, Therapeuten, Laborpersonal), Krankenpflegepersonal,
Arztgehilfen, untergeordnetes Hilfspersonal, soweit es mit Patienten-
informationen in Beriihrung kommt, Zahntechniker®?, Hebammen
(falls sie unter Anleitung eines Arztes handeln®) sowie Reinigungs-

¥ Vgl. BSK-Strafrecht II, OBERHOLZER, StGB 321 N 6; PK-S5tGB, TRECHSEL/VEST,
StGB 321 N 5 welche die Unternehmensjuristen fiir nicht erfasst betrachten; wei-
terfithrend zur Kontroverse NIGGLI, Gutachten Unternehmensjuristen, passim;
PFEIFER, AwWR 2006, 166 ff.; NIGGLI, AWR 2006, 277 ff.

2 Zu den einzelnen Berufsgruppen naher BSK-Strafrecht II, OBERHOLZER, StGB 321
N 5 ff.; PK-StGB, TRECHSEL/VEST, StGB 321 N 6 ff.

2 BezGer Zirich, Urteil vom 18. November 2015, GG 150233, E. 11.2.5.3; BLATT-
MANN, in: Baeriswyl/Rudin, IDG 6 N 10; DONATSCH/THOMMEN/WOHLERS, 590;
KELLER, 107; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 10; STOCKER, ZStrR 1953,
9; PK-StGB, TRECHSEL/VEST, StGB 321 N 13; s.a. BGer 1B_447/2015, Urteil vom
25. April 2016, E. 2.2.

30 BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E. I11.2.5.5.

3 BGer 1B_447/2015, Urteil vom 25. April 2016, E. 2.2; CORBOZ, CP 321 N 16; FELL-
MANN, Rn. 555; CR-LLCA, MAURER/GROSS, LLCA 13 N 97.

2 PK-StGB, TRECHSEL/VEST, StGB 321 N 10.

% PK-StGB, TRECHSEL/VEST, StGB 321 N 12.
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1. Verletzung des Berufsgeheimnisses (Art. 321 StGB)

personal und Personal in der Telefonzentrale, soweit sie mit Informa-
tionen iiber den Geheimnisherrn in Beriihrung kommen3.

Nach einigen Autoren soll das Wartungspersonal fiir technische Ein-
richtungen nicht als Hilfsperson im Sinn von Art. 321 StGB qualifi-
ziert werden kénnen®. Das kann in dieser Allgemeinheit nicht richtig
sein. Vielmehr ist wie beim Reinigungspersonal danach zu unter-
scheiden, ob das Wartungspersonal in selber Funktion Kenntnis von
Informationen iiber die Klienten des Anwalts erhalt. Wenn es um den
Betrieb einer Heizung in der Anwaltskanzlei geht, ist keine Hilfsper-
sonenstellung anzunehmen, weil der Hauswart nicht mit der Bearbei-
tung von Dokumenten betraut wird. Hingegen sind IT-Spezialisten,
die im Auftrags- oder Anstellungsverhaltnis den Anwalt bei der Do-
kumentenverwaltung und -archivierung sowie der Software-
Bedienung unterstiitzen sollen, eindeutig in einem Bereich tatig, in
dem die Kenntnisnahme von Geheimnissen unvermeidlich ist**. Im
Gegensatz zu friiher, als die Dokumentenverwaltung in Papierform
erfolgte, ist heute der IT-Support eine der zentralen Hilfsfunktionen
bei der digitalen Informationsverarbeitung und Dokumentenverwal-
tung, so auch in der Anwaltskanzlei. Der IT-Spezialist bzw. die Mit-
arbeitenden des IT-Providers, die mit Arbeiten im Zusammenhang
mit IT-Infrastruktur und Applikationen betraut sind, gehoren folglich
zur Kategorie der Hilfspersonen?.

3 PK-StGB, TRECHSEL/VEST, StGB 321 N 13; REHBERG, 340 f. Beziiglich dieser Kate-
gorie a.M. STRATENWERTH/BOMMER, § 61 N 17, was nicht {iberzeugt. Wird das
Putzpersonal zu den unbefugten Dritten gezdhlt, muss der Anwalt bzw. die An-
wailtin vom Geheimnisherrn vorgéangig eine Einwilligung einholen, d.h. bevor er
oder sie die Biiroraumlichkeiten putzen lasst, oder aber er oder sie muss selber
putzen, um das Strafbarkeitsrisiko nach Art. 321 StGB auszuraumen.

% PK-StGB, TRECHSEL/VEST, StGB 321 N 13 m.w.H. auf LANGMACK, ZStrR 1972, 67;
ROSSEL, SZS 1992, 243 f., wo es jeweils um Hilfspersonen von Arzten geht.

% So auch fiir interne IT-Mitarbeitende WOHLERS, 23.

7 Ahnlich beziiglich der arbeitsteiligen internen Organisation in Banken (mit Blick
auf Art. 47 BankG), ALTHAUS STAMPFLI, 143, welche die «Informatik» explizit als
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Wer Hilfsperson im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB ist, hat die
gleiche Pflicht zur Geheimhaltung der Informationen, die ihr im Zu-
sammenhang mit der Tatigkeit fiir den (Haupt-)Geheimnistrager an-
vertraut werden oder von denen sie dabei Kenntnis erhilt, wie der
(Haupt-)Geheimnistréager selbst. Daraus ergeben sich gestiitzt auf eine
grammatikalische, systematische, historische und teleologische Aus-
legung des Gesetzes zwei wichtige Schlussfolgerungen (i und ii).
Ausserdem ist auf arbeitsteilige Organisationsformen néher einzuge-
hen, bei denen mehrere (Haupt-)Geheimnistrager nebeneinander ak-
tiv sind (iii).

i. Funktionale Definition der Hilfsperson

Nach der grammatikalischen Auslegung, die am Wortsinn ansetzt,
sind Hilfspersonen (franz. «auxiliaires», ital. «ausiliari») Individuen,
die jemanden bei der Erfiillung einer Aufgabe unterstiitzen. Der
Wortsinn erfasst alle moglichen Hilfstatigkeiten, seien es Schreibar-
beiten, Recherchen, Botengange oder die Unterstiitzung bei der Da-
tenerfassung, -bearbeitung und -archivierung. Auch Outsour-
cingnehmer, die fiir den Geheimnistrédger eine effiziente Datenverar-
beitung bereitstellen, konnen ohne weiteres unter diesen Begriff ge-
fasst werden.

Die systematische Auslegungsregel erschliesst die Bedeutung einer
Norm aus dem Zusammenhang mit anderen Normen und Gesetzen.
Auch innerhalb einer Bestimmung konnen sich Hinweise fiir die Aus-
legung ergeben, so etwa bei Aufzahlungen, die den Téaterkreis oder
die moglichen Tathandlungen charakterisieren. Dass die Hilfsperso-
nen in Art. 321 Ziff. 1 Abs. 1 StGB in einem Atemzug mit den Katego-
rien der (Haupt-)Geheimnistrdger genannt (dt. «sowie ...», franz.
«ainsi que ...», ital. «come pure ...») und der gleichen Strafdrohung
unterworfen werden, ist ein starkes Indiz dafiir, dass der Gesetzgeber

«Personen, welche einen Beitrag an die vom Kunden gewtiinschten Dienstleistun-
gen erbringen», auffiihrt.
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den Kreis der Personen, die das Geheimnis zur Kenntnis nehmen,
breiter fassen wollte, weil er von einer funktionalen arbeitsteiligen
Umgebung ausging. Hatte er den Kreis der Hilfspersonen enger fas-
sen wollen, hatte sich das begrifflich niederschlagen miissen.

Klare Hinweise ergeben sich auch aus der historischen Auslegung.
Der Gesetzgeber ging davon aus, dass Geistliche, Anwalte, Verteidi-
ger, Notare, Patentanwiélte usw. ihre Berufstitigkeit nicht vollig allei-
ne ausiiben miissen, sondern arbeitsteilig handeln diirfen®. Die Ge-
setzesmaterialien verdeutlichen, dass die Auffassung, man miisse den
Kreis der Hilfspersonen eng eingrenzen, explizit abgelehnt wurde.
Die Zweifel zweier Mitglieder der Expertenkommission, die eine en-
gere Begriffsfassung befiirworteten, wurden zur Kenntnis genom-
men, aber bewusst nicht beriicksichtigt. So wies ALFRED GAUTIER in
der zweiten Expertenkommission auf Abgrenzungsprobleme hin:
«Car il est délicat de délimiter le cercle de ces auxiliaires. On risque d'y com-
prendre de simples petits comparses sur lesquels ne doit reposer aucune res-
ponsabilité spéciale, ...»¥. Die Expertenkommission ging auf dieses
Argument nicht naher ein. Im Einklang mit GAUTIER stellte EUGENE
DESCHENAUX einen Antrag, der eine Anderung des Begriffs «auxili-
aire» in «assistant ou employé supérieur» verlangte®’. Damit verband sich
eine sehr restriktive Vorstellung dariiber, wie das Geheimnis in einem
Biiro gewahrt werden sollte: «... ou bien le patron met sous clef ce qui
doit rester secret, ou bien c’est lui qui encourt la responsabilité pour ne s’étre
pas entouré d'un personnel suffisamment discret et réservé»*!. Der Chef
miisse also alles personlich einschliessen, wenn er sicher gehen wolle.
Der Antrag DESCHENAUX wurde von der Expertenkommission mit

% PK-StGB, TRECHSEL/VEST, StGB 321 N 23 zur Arbeitsteilung in Teams; auch
WOHLERS, 21, anerkennt die Notwendigkeit der Arbeitsteilung grundsatzlich.

% Protokoll der zweiten Expertenkommission Strafgesetzbuch, 365.

4 Protokoll der zweiten Expertenkommission Strafgesetzbuch, 371. Es ging ihm v.a.
darum, die untergeordneten Angestellten aus einer moglichen Strafbarkeit aus-
zunehmen.

4 Protokoll der zweiten Expertenkommission Strafgesetzbuch, 372.
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grosser Mehrheit abgelehnt*2. Auch in der parlamentarischen Bera-
tung des Gesetzes fiihrte der Hinweis des Kommissionsprasidenten
des Nationalrates, die Bezeichnung «Gehilfen solcher Personen» sei
etwas vage, zu keiner Diskussion oder Einengung des Begriffsver-
stindnisses oder gar zu einer Anpassung der Strafbestimmung?.

Auch aus teleologischer Sicht macht es keinen Sinn, den Kreis der
Hilfspersonen eng zu begrenzen. In einer arbeitsteiligen Biiroumge-
bung wiirde sich damit die Anzahl der unberechtigten Dritten auto-
matisch erhchen. Ob nun die Geheimnisse in Papierform oder als
digitale Daten in einem lokalen Desktop-Computer, auf einem Netz-
werkserver der Anwaltskanzlei oder aber in einer Cloud bearbeitet
und abgelegt werden, in allen diesen Kontexten miisste der Geheim-
nistrager* bei einer engen Begriffsdefinition alles selber abschliessen,
verschliisseln, die IT-Betriebssysteme selber warten und die Daten-
verwaltung selbst managen, damit keine Moglichkeit des Zugriffs
von unberechtigten Dritten — wie bspw. Putzpersonal, Sekretariat
oder IT-Mitarbeiter — besteht. Es kann aber nicht Sinn und Zweck des
Gesetzes sein, hochqualifizierte Berufsgruppen mit solchen Aufgaben
zu belasten und betrieblich unmdogliche oder zumindest hochst ineffi-
ziente Prozesse zu fordern. Der Schutz des Geheimnisses und die
Wahrung der Interessen des Geheimnisherrn werden vielmehr durch
die Unterstellung der Hilfspersonen unter das Berufsgeheimnis und
die zivil- und aufsichtsrechtliche Verantwortlichkeit des
(Haupt-)Geheimnistrégers hinreichend gewdhrleistet. Dieser ist denn
auch fiir eine sorgfaltige Auswahl und Instruktion der Hilfspersonen
verantwortlich.

Die verschiedenen Auslegungsansitze kommen zu einem klaren,
iibereinstimmenden Resultat: Der schweizerische Berufsgeheimnis-

4 Protokoll der zweiten Expertenkommission Strafgesetzbuch, 376.

4 Stenographisches Bulletin, Nationalrat, 26.9.1929, S. 612. Abweichend, ohne ei-
genstandige Auslegung oder Beriicksichtigung der Materialien SCHAFER, 39 f.

#  Sowie die wenigen, als Hilfspersonen anerkannten Mitarbeitenden wie z.B. Prak-
tikanten.
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schutz folgt einem breit gefassten, funktionalen Verstandnis der
Hilfsperson®. Hilfsperson ist damit, wer bei der Berufstitigkeit eines
(Haupt-)Geheimnistragers in der Weise mitwirkt, dass er grundsatz-
lich von Geheimnissen Kenntnis erhalten kann. Es reicht, wenn die
Hilfsperson den primér Verpflichteten bei der Erfiillung seiner Auf-
gaben unterstiitzt*®. Der Umgang mit geheimen Informationen kann
an Hilfspersonen iibertragen werden, soweit nicht andere gesetzliche
Vorschriften entgegenstehen. Das Berufsgeheimnis nach Art. 321 Ziff.
1 Abs. 1 StGB steht einer betriebswirtschaftlich sinnvollen Organisati-
on der Arbeit von Berufsgeheimnistragern nicht entgegen. Herkdmm-
liche Tatigkeiten wie Sekretariatsarbeiten, Recherchen, Aktenfithrung
und —archivierung, Materialbeschaffung und -installation, Botengan-
ge zur Post usw. konnen an Hilfspersonen iibertragen werden. Das
Gleiche muss fiir die elektronische Datenverarbeitung gelten. Die
Installation und Wartung von Computern und Programmen, die
elektronische Erfassung, Verarbeitung und Archivierung von Daten,
die Fernwartung der Nutzergerdate usw. konnen faktisch nicht vom
Geheimnistrager alleine bewaltigt werden. Er benétigt dazu die Un-
terstiitzung von Spezialisten?, die gemass seinen Anweisungen und
seiner Kontrolle tatig werden. Auch wenn man beim Berufsgeheimnis

4 BezGer Zirich, Urteil vom 18. November 2015, GG 150233, E. 11.2.5.2, «Der Kreis
der Hilfspersonen ist praktisch unbegrenzt»; CHAPPUIS/ALBERINI, AWR 2017, 339
f.; KELLER, 106 ff. m.w.H., mit der Einschrankung auf «Berufsmassigkeit»; NIGGLI,
Gutachten Unternehmensjuristen 30 f.; BSK-Strafrecht II, OBERHOLZER, StGB 321
N 10; PK-StGB, TRECHSEL/VEST, StGB 321 N 13; STRATENWERTH/BOMMER, § 61
N 17, mit der Einschrankung auf «Berufsmassigkeit»;. Vgl. NATER/ZINDEL, in:
Fellmann/Zindel, BGFA 13 N 51 f. und N 53: «Massgeblich ist vielmehr sowohl
strafrechtlich als auch berufsrechtlich, ob die Tatigkeit der Hilfsperson die Mog-
lichkeit des Zugangs zu geschiitzten Informationen einschliesst».

4% AM., allerdings ohne eigenstandige Auslegung oder Beriicksichtigung der Mate-
rialien SCHAFER, 39 f.; sieche auch HAFTER, 854 f. A.M. auch WOHLERS, siehe dazu
II.1.2b)iv.

47 Siehe aus vertragsrechtlicher Sicht STRAUB, AJP 2014, 913: «Wenn der Auftragge-
ber selbst nicht {iber die entsprechenden Kompetenzen verfiigt, kann die Datensi-
cherheit eine Auslagerung der Datenbearbeitung an externe Spezialisten unter
Umstanden sogar erforderlich machen».
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zundchst an den Schutz innerhalb der Biirordaumlichkeiten des Ge-
heimnistragers denkt — in Analogie zum besonders gesicherten Biiro
und Archiv im Keller*® —, sind Handlungen ausserhalb dieses ge-
schiitzten Raums?®, ja sogar im Ausland®, seit jeher moglich und mit-
erfasst, so z.B. beim Absenden und der Entgegennahme der Post, bei
auswartigen Einvernahmen und Klientengesprachen, bei der Mit-
nahme geschiitzter Informationen als Kopie auf Papier oder auf einer
Festplatte oder einem Memory-Stick, usw. Auch Hilfspersonen kon-
nen dem Berufsgeheimnis unterstehende Informationen ausserhalb
der Biiroraumlichkeiten des Geheimnistragers verwenden®. Sie miis-

48

49

50

51
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Die in der Literatur diskutierten Konstellationen sind immer noch stark von der
Vorstellung gepragt, dass Anwilte lediglich mit physischen Papierakten arbeiten.
Eine unterschiedliche Behandlung von physischen und digitalen Prozessen wiir-
de sich dann aufdrangen, wenn die Digitalisierung zu fundamentalen Verschie-
bungen fithren wiirde. Dies ist partout nicht der Fall, denn so fiihrt z.B. das digi-
tale Abspeichern passwortgeschiitzter Geheimnisse dazu, dass sie Dritten trotz
Zutritts zu den Raumlichkeiten (z.B. dem Putzpersonal oder dem Heizungstech-
niker) unzuganglich sind.

Explizit BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E. 11.2.5.4.
Explizit BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E. I1.2.5.5, fiir
in Deutschland ausgefiihrte Schreibarbeiten; A.M. beziiglich Handlungen im Aus-
land SCHWANINGER/LATTMANN, Jusletter 11. Marz 2013, Rn. 31, da die Straf-
rechtsdurchsetzung bei auslandischen Anbietern nicht gleich effektiv sei. Dem ist
entgegenzuhalten, dass Fragen der Strafhoheit oder gar der Strafrechtsdurchset-
zung keine Relevanz fiir die Tatbestandsmaéssigkeit nach Art. 321 Ziff. 1 Abs. 1
StGB haben (siehe dazu hinten, III.1.6). Hingegen setzt das Datenschutzrecht der
Datenverarbeitung im Ausland bestimmte Grenzen (siehe dazu hinten, IV.3.1e)).
Man denke nur an die Tatigkeit eines Privatdetektivs, der zu den Hilfspersonen
gezdhlt wird, sieche BGer 1B_447/2015, Urteil vom 25. April 2016, E. 2.2. Ebenso
ein Urteil des BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E.
I1.2.5.2, ein Psychiater hatte seinen Befund auf Band diktiert und das Material an
ein externes Schreibbiiro tibermittelt, welches das Diktat transkribierte. Die An-
klageschrift warf dem Psychiater vor, er habe es versaumt, fiir die Weitergabe des
Krankenberichts die Zustimmung des Patienten einzuholen, obwohl er gesetzlich
dazu verpflichtet gewesen wére. Das Bezirksgericht Ziirich hielt fest, dass die aus-
fiihrenden Mitarbeiter des Schreibbiiros Hilfspersonen des Arztes seien. Diese un-
terstiinden der gleichen Geheimhaltungspflicht wie auch die Angestellten von
Arztpraxen und Spitilern. Deshalb habe der Psychiater mit der Nutzung des ex-
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sen dabei weder vom Geheimnistrager angestellt sein, noch muss die
Tatigkeit auf Dauer oder entgeltlich sein®2. Hingegen muss die Hilfs-
person den (Haupt-)Geheimnistrager in seinem beruflichen Wir-
kungskreis unmittelbar unterstiitzen.

ii.  Keine Offenbarung an Hilfspersonen

Gegentiber ihrer Hilfsperson konnen Geheimnistrager kein Geheim-
nis offenbaren, denn die Hilfspersonen gehoren zum inneren Kreis
der arbeitsteiligen Organisation des Geheimnistragers. Sie werden
mit anderen Worten Teil der gleichen Verantwortungssphare, in wel-
cher sich die Beteiligten gegenseitig vertrauen konnen miissen>. Beim
Umgang mit geheimen Informationen in der Zusammenarbeit zwi-
schen (Haupt-)Geheimnistrager und Hilfsperson kann der objektive
Tatbestand von Art. 321 Ziff. 1 Abs. 1 StGB von vornherein nicht er-
fiillt werden®. Ausserhalb der gemeinsamen Verantwortungssphédre
gilt demgegeniiber der Geheimnisschutz gegeniiber allen unbefugten
Dritten. Hilfspersonen unterstehen daher wie der
(Haupt-)Geheimnistrager der gleichen Strafdrohung.

iii. =~ Nebeneinander von (Haupt-)Geheimnistragern

Fiir bestimmte arbeitsteilige Organisationsstrukturen — zu denken ist
insb. an ein behandelndes Team von Arzten und Arztinnen in einem

ternen Dienstleistungsangebots auch seine Pflicht zur Geheimhaltung nicht ver-
letzt. Vgl. dazu auch FISCHER, 11.

52 BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E. 11.2.5.2 m.w.H,;
A.M. WOHLERS, 26, der mit Hinweisen auf die Rechtslage in Deutschland zu § 203
a.F. D-5tGB meint, eine Auslagerung an externe Dritte sei nicht iiber die Hilfsper-
sonenzuordnung zu 16sen, sondern hochstens tiber das Vorliegen eines Rechtfer-
tigungsgrundes.

5 DONATSCH/THOMMEN/WOHLERS, 590; KELLER, 107 f. m.w.H.

5 PK-StGB, TRECHSEL/VEST, StGB 321 N 25; Siehe dazu auch die zivilrechtliche
Regelung betreffend Haftung fiir Handlungen der Hilfsperson, Art. 101 OR; BSK-
OR-I, WIEGAND, OR 101 N 4 £. So auch BezGer Ziirich, Urteil vom 18. November
2015, GG 150233, E. 11.2.5.3.

% Explizit: BezGer Ziirich, Urteil vom 18. November 2015, GG 150233, E. I11.2.5.3.
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Spital — ist es anerkannt, dass es auch zu einem Nebeneinander von
(Haupt-)Geheimnistragern kommen kann®. So z.B. wenn Arzte ver-
schiedener Fachrichtungen oder Arzte mit unterschiedlichem Wis-
sens- und Erfahrungsstand in die Behandlung eines Patienten mitein-
bezogen werden. Auch in diesen Konstellationen ist ein Offenbaren
im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB nicht mdglich®. Jeden einzel-
nen beteiligten Berufsgeheimnistrager trifft dafiir die Pflicht, das Be-
rufsgeheimnis zu wahren. Diese Art des Einbezugs weiterer Arzte
und sonstiger Personen und ihres Umgangs mit den geheimen Infor-
mationen sollte idealerweise schon im Behandlungsvertrag vorgese-
hen sein, allenfalls kann vom stillschweigenden Einverstandnis des
Patienten ausgegangen werden®. Diese Ausfiithrungen gelten mutatis
mutandis auch fir ein Team von Anwalten und Anwiltinnen, die ei-
nen komplexen Rechtsfall gemeinsam 16sen.

iv.  Position Wohlers zur Hilfsperson

WOLFGANG WOHLERS vertritt in seinem Gutachten im Auftrag des
Datenschutzbeauftragten des Kantons Ziirich in zwei wesentlichen

% BSK-Strafrecht II, OBERHOLZER, StGB 321 N 20; WOHLERS, 19 und 26, iibernimmt
aus dem deutschen Schrifttum den Begriff «Funktionseinheit», iibersieht dabei
aber, dass im schweizerischen Strafrecht die Figur der Hilfsperson ebenfalls funk-
tional definiert wird (siehe vorn, III.1.2b)i). Der einzige Unterschied zwischen ar-
beitsteiligen Organisationsstrukturen und der funktionalen Aufgabenteilung zwi-
schen (Haupt-)Geheimnistrdger und Hilfsperson ist darin zu sehen, dass bei ers-
teren der Geheimnisherr sein Geheimnis von vornherein allen im Team tatig
werdenden Geheimnistragern anvertraut bzw. sich dies aus dem privatrechtli-
chen Verhaltnis so ergibt. Der Unterschied ist bloss graduell.

57 DONATSCH/THOMMEN/WOHLERS, 593; BSK-Strafrecht I, OBERHOLZER, StGB 321
N 20; PK-StGB, TRECHSEL/VEST, StGB 321 N 23; enger WOHLERS, 19 gestiitzt auf
Literatur zu § 203 a.F. D-StGB und unter Hinweis auf den «Kreis der zum Wissen
Berufenen».

5%  KELLER, 114 ff.

30



1. Verletzung des Berufsgeheimnisses (Art. 321 StGB)

Punkten abweichende Meinungen, die sich vor allem auf Quellen
zum alten deutschen Recht (§ 203 a.F. D-StGB) stiitzen®.

(i) Zum einen bestreitet WOHLERS das vorn (ii) festgestellte Resultat,
dass ein (Haupt-)Geheimnistrager gegeniiber einer Hilfsperson kein
Geheimnis offenbaren konne und damit schon die Tatbestandsmas-
sigkeit dahinfalle: «<Hinzuweisen ist (...) an dieser Stelle darauf, dass
die Einbeziehung der Hilfspersonen in den Kreis der Schweigepflich-
tigen nicht bedeutet, dass die Weitergabe des Geheimnisses an sie per
se als straflos anzusehen ist. Ein derartiger Schluss liesse sich mit dem
allgemein anerkannten Grundsatz nicht vereinbaren, dass auch die

59

Das Gutachten trennt in den Belegen leider nicht immer zwischen der schweizeri-
schen Literatur und den zu Art. 321 StGB entwickelten Auslegungsansitzen ei-
nerseits, sowie dem deutschen Schrifttum, das rechtsvergleichend beigezogen
wurde. So stiitzt WOHLERS seine Standpunkte mehrfach auf Quellen, die sich auf
§203 a.F. D-StGB beziehen. §203 a.F. D-StGB wies zwar Ahnlichkeiten mit
Art. 321 StGB auf, doch existierten auch wesentliche Unterschiede. So fehlt das
Antragserfordernis in § 203 a.F. D-StGB, erfasst die Norm in Abs. 2 auch Amts-
trager und war insb. die Rolle der «Hilfspersonen» im deutschen Strafrecht an-
ders gefasst («berufsmassig tatige Gehilfen», vgl. § 203 Abs. 3 Satz 2 a.F. D-StGB).
Nach h.L. war in Deutschland ein externer Dritter, der fiir einen Geheimnistrager
im Sinn von § 203 Abs. 1 selbstandig Auftrdge ausfiihrte, nicht Gehilfe, was sich
«zwar nicht schon zwingend aus dem Begriff des Gehilfen, wohl aber aus dem
Grundgedanken der Vorschrift» ergebe, beispielhaft LENCKNER, in: Schon-
ke/Schroder, 27. Aufl., D-StGB 203 N 64 m.w.H. (a.F.). Auch manifestierte sich im
Gesetzgebungsprozess ein unterschiedliches Begriffsverstandnis in der Schweiz
und in Deutschland (insb. zur Hilfsperson, siehe vorn, IIl.1.2b)i). Aufgrund der
engen Auslegungen von § 203 a.F. D-StGB musste die Bestimmung in der Zwi-
schenzeit revidiert werden, um der Arbeitsteilung im Tatigkeitsbereich der Ge-
heimnistrager besser gerecht zu werden. Die aktuell giiltige Fassung ist mit dem
Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsausiibung schweigepflichtiger =~ Personen vom
30.10.2017 (BGBL. I S. 3618) am 09.11.2017 in Kraft getreten. Ein rechtsvergleichen-
der Blick ins dsterreichische Strafrecht hétte im Ubrigen gezeigt, dass dort, wie in
der Schweiz. ein weiter gefasstes, funktionales Verstandnis der «Hilfskrifte» vor-
herrscht; vgl. zum Berufsgeheimnis in Osterreich § 121 O-StGB, der allerdings
nicht auf Anwilte anwendbar ist, Wiener Kommentar, LEWISCH, O-StGB 121
N 15, m.w.H.
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Weitergabe an Schweigepflichtige den Straftatbestand erfiillen
kann»®. Die Fussnote zu diesem Satz verweist an eine andere Stelle
im Text, wo das Folgende festgehalten wird: «Auch die Weitergabe an
einen anderen Amts- und Berufsgeheimnistrager kann ein Offenbaren
darstellen». Hier liegt ein Fehlschluss wegen Vermischung zweier
verschiedener Ausganskonstellationen vor. Wenn ein Anwalt oder
eine Anwiltin bspw. einer Arztin oder einer Staatsanwiltin, welche
beide nach den Art. 320 und 321 StGB amtlich oder beruflich wahrge-
nommene Geheimnisse wahren miissen, iiber ein Berufsgeheimnis
informiert, so ist klar, dass dies ein Offenbaren nach Art. 321 Ziff. 1
Abs. 1 StGB darstellt, wenn nicht eine gesetzliche Pflicht oder die
Einwilligung des Geheimnisherrn dieses Offenbaren rechtfertigt
(Konstellation 1)°!. Trotz der Pflicht der Arztin bzw. Staatsanwiltin
zur Wahrung des Amts- bzw. Berufsgeheimnisses sind sie im Ver-
haltnis zum Anwalt  unbefugte Dritte. Wie der
(Haupt-)Geheimnistrager mit seinen Hilfspersonen kommunizieren
darf, ist aber eine ganz andere Frage, die unabhdngig von dieser
Konstellation zu beantworten ist. In dieser zweiten Konstellation
kann eine Weitergabe des Geheimnisses gar nie ein Offenbaren sein.
Denn in einer funktionalen Betrachtung der Zusammenarbeit ist es
gerade ein Definitionsmerkmal, dass die Hilfspersonen mit dem Ge-
heimnis in Kontakt kommen bzw. dieses vom
(Haupt-)Geheimnistrager erfahren, sei es, weil sie Recherchen zum
Fall anstellen oder Korrespondenz dazu tippen, bearbeiten oder ar-

60 WOHLERS, 21 f. Noch deutlicher WOHLERS, 25 f. «Tatsachlich kann, ..., aus der
Existenz der Kategorie der Hilfspersonen als taugliche Tater nicht gefolgert wer-
den, dass auch die Weitergabe an sie fiir den primiren Geheimnistriger straflos sein
soll. Die Kategorisierung als Hilfsperson dndert deshalb fiir sich gesehen nichts
daran, dass die Weitergabe der Daten als Offenbarung eines Geheimnisses einzu-
stufen ist.» (unsere Hervorhebung). Abschwachend WOHLERS, digma 2017, 114 f.,
wo diese Konstellation nicht mehr angesprochen wird.

ot Abweichend OGer Aargau, Urteil vom 15. Dezember 1983, SJZ 81/1985, 146 f.,
wonach die Weitergabe an einen aussenstehenden Berufsgeheimnistrager nicht
tatbestandsmaéssig sei, wenn dieser auch dem Berufsgeheimnis unterstehe (unter
Arzten).
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chivieren, sei es, weil sie das IT-System des (Haupt-)Geheimnistragers
regelméssig warten, mit Administratorenrechten Software-Updates
im IT-System vornehmen und weitere Supportdienste leisten, wobei
die geheimen Daten abrufbar bleiben (Konstellation 2). Auch den von
WOHLERS aufgefiihrten Belegstellen lasst sich nichts zur Unterstiit-
zung seiner Position entnehmen®. BGE 114 IV 44, E. 3.b, BezGer Us-
ter, Urteil vom 20. Mairz 199693, BERGER®, Do-
NATSCH/THOMMEN/WOHLERS®, ISENRING®, KELLER®, PIETH®, RASEL-
LI®, STRATENWERTH/BOMMER”? und STRATENWERTH/WOHLERS”! bezie-
hen sich eindeutig und ausschliesslich auf die Konstellation 1. Zudem
halten auch STRATENWERTH/WOHLERS”? explizit fest, dass eine Offen-
barung gegeniiber Hilfspersonen nicht tatbestandsmassig sei, was mit
dem Resultat unserer Analyse iibereinstimmt.

Als Ergebnis lasst sich festhalten, dass es keine Konstellation gibt, in
der die Weitergabe an oder die Kenntnisnahme durch eine Hilfsper-
son ein Offenbaren im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB darstellt.

(ii) Zum andern vertritt WOHLERS eine dusserst restriktive Auffassung
bei der Frage, wer Hilfsperson sein kann. Unsere Analyse hat gezeigt,
dass im schweizerischen Strafrecht ein breit gefasstes, funktionales
Verstandnis der Hilfsperson gilt’>. Demgegeniiber vertritt WOHLERS

62 WOHLERS, 17 £., Fn. 65.

0 BezGer Uster, Urteil vom 20. Marz1996, ZR 96/1997, 266 ff. In diesem Urteil wer-
den zudem Hilfspersonen explizit und ohne Ausnahme zum Kreis der Geheim-
nistrager gezahlt (S. 266).

64 BERGER, recht 2000, 187.

0% DONATSCH/THOMMEN/WOHLERS, 593 m.w.H.

% ISENRING, StGB/JStGB-Kommentar, StGB 320 N 15, StGB 321 N 10.

67 KELLER, 114 f. m.w.H.

6 PIETH, 131.

0 RASELLI, ZStR 1993, 32 f. m.w.H.

70 STRATENWERTH/BOMMER, § 61 N 7.

7t STRATENWERTH/WOHLERS, StGB 320 N 3, StGB 321 N 4.

72 STRATENWERTH/WOHLERS, StGB 320 N 3, StGB 321 N 4.

73 Siehe vorn, II1.1.2b)i, mit zahlreichen Nachweisen.
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eine — an deutschen Quellen zu § 203 a.F. D-S5tGB angelehnte — enge
Auslegung. Er stiitzt sich dabei insb. auf eine bisher in der schweize-
rischen Diskussion ungebrauchliche Rechtsfigur, namlich den «Kreis
der zum Wissen Berufenen». Damit wird zum Ausdruck gebracht,
dass der Geheimnisherr eine Person oder einen Kreis von Personen
bestimme, mit dem oder mit denen er das Geheimnis teilen wolle”.
Diese Rechtsfigur ist mit Blick auf die nachweislich funktionale Aus-
richtung der Hilfspersonendefinition in Art. 321 Ziff. 1 Abs. 1 StGB
irrefithrend. Der Schweizer Gesetzgeber wollte den Kreis der Perso-
nen, die das Geheimnis zur Kenntnis nehmen konnen, bewusst nicht
auf die oder den «zum Wissen Berufenen» beschrinken, sondern hat
von vornherein Personen miteinbezogen, die in der Zusammenarbeit
mit dem (Haupt-)Geheimnistrager mit diesen Informationen in Kon-
takt kommen, weil sie Dokumente schreiben, archivieren oder kopie-
ren bzw. weil sie Dienstleistungen erbringen, die eine Kenntnisnahme
von Geheimnissen mit sich bringen. Insofern ist es fiir Art. 321 StGB
auch nicht haltbar, wenn behauptet wird, er gehe «von einem System
des Informationsmanagements aus, (...) das darin besteht, dass In-
formationen bestimmten individuellen Geheimnistragern anvertraut
und grundsatzlich von diesem mit niemandem geteilt werden»?.

v.  Auswahl und Uberwachung der Hilfsperson

Auch bei einer breit gefassten, funktionalen Begriffsdefinition der
Hilfsperson im schweizerischen Strafrecht stellt sich die Frage, ob die
Auswahl der Hilfsperson vollig dem Ermessen des Berufs-
geheimnistragers tiberlassen bleibt oder welche Regeln bei dieser

7+ WOHLERS, 16, 18 und 26 die entsprechenden Nachweise beziehen sich alle auf §
203 a.F. D-StGB. Ebenso WOHLERS, 20, wenn ein Outsourcingnehmer Zugriff auf
die Daten und den zur Verschliisselung verwendeten Schliissel hat, weil er «nicht
zum Kreis der zum Wissen Berufenen» gehore. Ebenso WOHLERS, digma 2017,
116.

7> WOHLERS, 14, Hervorhebung im Original; ebenso WOHLERS, digma 2017, 114.
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Auswahl zu beachten sind’®. Zur Beantwortung konnen Zivil- und
Standesrecht beigezogen werden. Das Standesrecht kann zwar keine
Offenbarung erlauben, die strafrechtlich verboten ist”’, aber es kann
dazu beitragen, den Hilfspersonenbegriff von Art. 321 Ziff. 1 Abs. 1
StGB im Rahmen einer teleologischen Auslegung zu konkretisieren.

Die Pflicht zur Verschwiegenheit ergibt sich fiir Anwélte und Anwal-
tinnen im Wesentlichen aus der Pflicht, die Personlichkeit des Klien-
ten nicht zu verletzen (Art. 28 ZGB), aus der schuldrechtlichen Ver-
pflichtung zur sorgfaltigen Erfiillung des Auftrags (Art. 398 Abs. 2
OR) und aus Art. 12 lit. a BGFA i.V.m. Art. 13 BGFA”. Der Anwalt
oder die Anwiltin verstdsst nicht gegen seine zivil- und aufsichts-
rechtlichen Sorgfaltspflichten, wenn er zur Erfiillung Hilfspersonen
beizieht””. Gemass der Botschaft des Bundesrates vom 28. April 1999
tiber das BGFA entspricht der Begriff der Hilfskraft im Sinn von
Art. 13 Abs. 2 BGFA demjenigen der Hilfsperson in Artikel 101 OR¥.
Hilfspersonen sind damit Dritte, die vom Anwalt oder der Anwaltin
mit bestimmten Aufgaben betraut werden?®!.

Wenn der Anwalt oder die Anwéltin eine Hilfsperson beizieht, profi-
tiert er oder sie nicht nur von den Vorteilen der Arbeitsteilung, son-
dern haftet auch fiir allfdllige Nachteile, die sich dem Klienten daraus
ergeben konnen®2. So haften sie nach Art. 101 OR fiir alle in Erfiillung

76 WOHLERS, 16; WOHLERS, digma 2017, 115, ist aufgrund seines engen Auslegungs-
ansatzes der Ansicht, dass die Kontrolle iiber den Kreis der Geheimnisberechtig-
ten nicht dem Anwalt bzw. der Anwaltin tiberantwortet werden konne.

77 NATER/ZINDEL, in: Fellmann/Zindel, BGFA 13 N 16; siehe auch BSK-OR I, WEBER,
OR 398 N 11.

7®  Eingehend: CR-LLCA, MAURER/GROSS, LLCA 13 N 11 ff.; SCHILLER, Rn. 383 ff.

77 BSK-ORI, WEBER, OR 398 N 3; NATER/ZINDEL, in: Fellmann/Zindel, BGFA 13
N 50.

80 BB11999 6013, 6056.

81 BOHNET/MARTENET, § 11 N 1861; CHAPPUIS, 178 ff; FELLMANN, Rn. 555 und 634;
CR-LLCA, MAURER/GROSS, LLCA 13 N 93; NATER/ZINDEL in: Fellmann/Zindel,
BGFA 13 N 51.

82  BGE 114 Ib 67, E. 2.c; BSK-OR I, WIEGAND, OR 101 N 2.
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der Schuldpflicht durch die Hilfsperson verursachten Schaden, sofern
ihnen diese hypothetisch vorwerfbar waren. Ob eine vertragliche
Freizeichnung mit Art. 101 Abs. 3 OR und dem BGFA vereinbar ist,
ist umstritten®®, hier aber nicht entscheidend. Denn Art. 13 Abs. 2
BGFA verlangt von Anwiéltinnen und Anwalten, dass sie durch Aus-
wahl, Uberwachung und Instruktion der Hilfspersonen fiir die Wah-
rung des Berufsgeheimnisses sorgen®!. Unternimmt ein Anwalt oder
eine Anwaltin nicht alles Zumutbare damit die Hilfsperson das Be-
rufsgeheimnis wahrt, verstosst er oder sie gegen diese Berufsregel®.
Die Lehre fordert, dass Hilfspersonen vertraglich zur Geheimhaltung
verpflichtet werden?®, betont aber, dass je nach Grosse und Tatigkeit
der Kanzlei ein eigentliches Sicherheitsdispositiv erforderlich sein
kann¥. Eine sorgfiltige Berufsausiibung erfordert folglich, dass In-
formationen nach dem «Need-to-Know»-Grundsatz geteilt werden®. Es
kann sich deshalb aufdrangen, bei besonders sensiblen Informationen
den Kreis der einbezogenen Hilfspersonen enger zu fassen®.

8  Siehe REHMANN, SJZ 2017, 134; SCHILLER, Rn. 1627 ff.; FELLMANN, in: Fell-
mann/Zindel, BGFA 12 N 27a.

8  SCHILLER, Rn. 540 ff.; siehe auch CHAPPUIS/ALBERINI, AWR 2017, 341.

8  SCHILLER, Rn. 540; NATER/ZINDEL, in: Fellmann/Zindel, BGFA 13 N 56 f.

8  CR-LLCA, MAURER/GROSS, LLCA 13 N 101; SCHILLER, Rn. 541; NATER/ZINDEL, in:
Fellmann/Zindel, BGFA 13 N 56; siehe auch DSB ZURICH, Tatigkeitsbericht 2017,
18.

87 NATER/ZINDEL, in: Fellmann/Zindel, BGFA 13 N 56 f. Zu denken wire z.B. an das
Schliisselmanagement, das bei IaaS-Service Modellen in der Verantwortung der
Kanzlei bleibt (siehe 11.3.2) oder die Zugangskontrolle bei IaaS und SaaS Service-
Modellen (I1.3.3), die immer in der Verantwortung der Kanzlei bleibt (siehe auch
Iv.3.1d)).

88 NATER/ZINDEL, in: Fellmann/Zindel, BGFA 13 N 43.

%  So werden z.T. bei Ubernahmen bérsenkotierter Unternehmen oder Mandaten
von Personen des offentlichen Interesses sog. Chinese Walls eingerichtet, siehe
zur Gestaltung eines Data Rooms im Rahmen einer Due Dilligence: ROSENTHAL,
in: Rosenthal/Johri, OR 328b N 57. Z.T. wird den Hilfspersonen, die zur Rechts-
recherche beigezogen werden, die Identitit des Mandanten nicht bekanntgege-
ben. Bei Banken ist die Errichtung von Chinese Walls im Rahmen einer Ubernah-
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Damit erscheint klar, dass der Geheimnistrager nicht vollig frei ist,
wen er als Hilfsperson hinzuzieht. Der Gesetzgeber anerkannte aber
die Notwendigkeit der Mitwirkung von Hilfspersonen und {iberliess
die Konkretisierung des Kreises von Hilfspersonen der Auslegung.
Eine jeweils explizite Bestimmung der Hilfsperson durch den Ge-
heimnisherrn wurde beim Erlass der Norm nicht diskutiert und wird
vom Gesetz auch nicht verlangt®”. Innerhalb des gesetzlichen Rah-
mens muss die Losung deshalb nach dem Sinn und Zweck der Norm
herausgearbeitet werden. Das Leitprinzip kann dabei wie folgt for-
muliert werden: Alle Tatigkeiten, die objektiv bei einer sinnvollen
Arbeitsteilung innerhalb einer Arztpraxis, Anwaltskanzlei oder sons-
tigen Tatigkeit eines Berufsgeheimnistragers notwendig und im be-
ruflichen Kontext bei der Bewiltigung der administrativen Prozesse
iiblich sind, kénnen vom (Haupt-)Geheimnistrager auf Hilfspersonen
tibertragen werden und zwar ohne spezifische Einwilligung des Ge-
heimnisherrn”. Bei der Auswahl der Hilfsperson sind die zivil- und

me sogar eine aufsichtsrechtliche Marktverhaltensregel (siehe TSCHANI/DIEM, 129,
insb. Fn. 351).

% So ist es bis heute vollig uniiblich, fiir den Beizug von Sekretariatspersonal inner-
halb einer Anwaltskanzlei eine Einwilligung einzuholen.

1 AM. WOHLERS, 19, unter Bezugnahme auf den «Kreis der zum Wissen Berufe-
nen», wobei die zur Unterstiitzung dieser Position zitierte ALTHAUS STAMPFLI,
143 (zu Art. 47 BankG), eher der hier vertretenen Position entspricht: «Grundsétz-
lich ist davon auszugehen, dass der durchschnittliche Kunde darauf vertraut,
dass die Informationen und Daten, welche er seinem Kundenbetreuer anvertraut,
nur denjenigen Personen weitergegeben werden, welche einen Beitrag an die vom
Kunden beanspruchten Dienstleistungen leisten. Dies steht nicht im Widerspruch
zum Interesse des Kunden und damit zum Grundsatz ‘Kenntnis nur soweit no-
tig.» Auch bei einem Mandanten eines Anwalts bzw. einer Anwaltin oder einem
Patienten eines Arztes bzw. einer Artzin ist davon auszugehen, dass diese Ge-
heimnisherren mit der niitzlichen und tiiblichen Arbeitsteilung in der Kanzlei
bzw. der Praxis rechnen. ALTHAUS STAMPFLI, 143 (zu Art. 47 BankG): «Jeder Kun-
de weiss, dass eine Bank oder ein Finanzintermediér heute als arbeitsteilige Or-
ganisation ihre Dienstleistungen durch verschiedene Abteilungen erbringt.» Im-
merhin soll nach WOHLERS, 21, ein (mutmassliches) Einverstindnis dann ange-
nommen werden diirfen, «<wo die Offenbarung zur sachgerechten Erledigung der
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standesrechtlichen Pflichten zu beachten, die bei der teleologischen
Auslegung erganzend Berticksichtigung finden und zu einer sinnvol-
len Eingrenzung fithren. Das Geheimnis wird durch den Beizug von
Hilfspersonen keineswegs schutzlos, weil die Hilfspersonen, wie er-
wahnt”?, mit der gleichen Strafandrohung zur Geheimhaltung ver-
pflichtet sind.

Ist der Anwalt oder die Anwaltin allgemein nicht frei in der Entschei-
dung, mit wem er geheime Informationen teilt, so gilt dies auch fiir
die Wahl des Cloud-Providers als Hilfsperson®>. Wie bei anderen
Hilfspersonen, muss der Anwalt oder die Anwaltin auch den Cloud-
Provider vertraglich zur Einhaltung des Berufsgeheimnisses ver-
pflichten. In der Praxis wird er oder sie die AGB der Cloud-Provider
entsprechend zu priifen haben. Aus dem BGFA ergibt sich ferner,
dass der Anwalt oder die Anwdltin die Einhaltung dieser Verschwie-
genheitsverpflichtung in zumutbarer Weise zu tiberwachen hat.

Teilweise wird gefordert, Anwalte und Anwiéltinnen hétten fiir eine
Speicherung der Daten in der Schweiz zu sorgen bzw. einen Schwei-
zer Anbieter zu wahlen, weil ansonsten ausldandische Behorden, die
nicht an das Berufsgeheimnis gebunden seien, auf die Daten zugrei-
fen konnten®. Zundchst kann es hierbei nur auf den Sitz des Cloud-
Providers oder den tatsachlichen Arbeitsort der Techniker ankom-
men, denn am blossen Serverstandort fehlt ein Rechtssubjekt, gegen
das solche Verfligungen vollstreckt werden konnten. Dogmatisch
lasst sich aber auch diese Unterscheidung nicht rechtfertigen, denn
der Beizug von auslandischen Hilfspersonen ist unter Art. 321 StGB

vom Geheimnisherrn gewiinschten Dienstleistung unabdingbar» sei, mit Verweis
auf KELLER, 108.

%2 Siehe dazu vorn, I11.1.2b)i.

% WOHLERS, digma 2017, 115, scheint hingegen davon auszugehen, dass die Aus-
wahl der Hilfsperson dem Gutdiinken des Anwalts bzw. der Anwaltin {iberlassen
sei.

9 CHAPUIS/ALBERINI, AwR 2017, 341; dhnlich: SCHWANINGER/LATTMANN, Juslet-
ter 11. Mérz 2013, Rn. 31.
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grundsatzlich erlaubt und bei Kommunikationsvorgangen ist es oft
nicht vermeidbar, auf ausldandische Hilfspersonen zuzugreifen. Eine
Anwaltskanzlei, die mit ausldndischen Gegenparteien, Gerichten,
Zeugen oder Gutachtern kommuniziert, kommt nicht umhin, dem
Berufsgeheimnis unterstehende Informationen in die Hande auslan-
discher E-Mail-Provider, Poststellen oder Telekommunikationsanbie-
ter zu geben. Der Anwalt oder die Anwaltin muss unter den fiir das
Berufsgeheimnis relevanten Gesichtspunkten je nach Sensibilitat der
Informationen entscheiden, ob der Beizug der fraglichen auslandi-
schen Hilfsperson risikoaddquat ist. Eine allgemeine Pflicht nur
Schweizer Cloud-Provider zu wahlen, besteht aufgrund von Art. 321
StGB nicht®. Bei der Beurteilung der Risikoaddquanz ist vor allem die
Sensitivitdt der Daten, aber auch die zu erwartende Vertrags- und
Gesetzestreue des ausldandischen Cloud-Providers sowie die tatsachli-
che Wahrscheinlichkeit eines Zugriffs auf die Daten zu berticksichti-
gen. Diese Risikoeinschdtzung kann je nach Tatigkeit von Anwaltin-
nen und Anwailten unterschiedlich ausfallen; besondere Vorsicht
diirfte etwa bei der Beratung ausldndischer Klienten in Steuerfragen
und bei politisch exponierten Mandanten angezeigt sein®®.

vi.  Zwischenfazit

Zum Begriff der Hilfsperson kann festgehalten werden, dass die hier
vertretene, breit gefasste, funktionale Auslegung durch den Wortsinn

% Je nach Tatigkeit der Kanzlei kdnnte sich eine solche Pflicht aus dem Verbot des
wirtschaftlichen Nachrichtendienstes nach Art. 273 StGB ergeben, geméss dem
niemand einem ausldandischen Destinatdr ein Schweizerisches Geschifts- und
Fabrikationsgeheimnis zuganglich machen darf (in diese Richtung: WAG-
NER/ZWIRNER, 174 Fn. 42; zuriickhaltend: VLCEK, 176). Diese Bestimmung ist aber
restriktiv auszulegen (ROSENTHAL, in: Rosenthal/
Jhori, StGB 273 N 64), bzw. es wird angemahnt, dass der Bundesrat die notwen-
dige Erméachtigung zur Strafverfolgung (Art. 66 StBOG) bei im Ausland begange-
nen Taten nur zuriickhaltend erteilen koénne (BSK-StrafrechtIl, HUSMANN,
StGB 273 N 79).

%  Siehe dazu auch die datenschutzrechtliche Analyse der Auslagerung einer Daten-
bearbeitung in die USA, IV.3.1f).
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von Art. 321 StGB, den systematischen Kontext, die historischen
Rechtsetzungsquellen und die teleologischen Uberlegungen gestiitzt
wird. Diese Auslegung wird denn auch von der h.L. vertreten”. Die
vor allem am alten deutschen Recht orientierte, enge Auffassung von
WOHLERS kann nicht {iberzeugen.

In der Anwendung auf die arbeitsteilige Tatigkeit in Anwaltskanzlei-
en gilt damit als gesichert, dass alle Personen, die bei der Berufstatig-
keit des (Haupt-)Geheimnistragers in einer Weise unterstiitzend mit-
wirken und dadurch von den Geheimnissen Kenntnis erhalten kon-
nen, als Hilfspersonen anzusehen sind. Es bedarf dazu keiner explizi-
ten Einwilligung durch den Geheimnisherrn. Zu den Hilfspersonen
zahlen IT-Verantwortliche innerhalb der Anwaltskanzlei ebenso wie
externe IT-Dienstleistungsunternehmen, welche die Informationsver-
arbeitung, -speicherung und -archivierung der Anwaltskanzlei si-
cherstellen, das Betriebssystem warten und Sicherheitsmassnahmen
treffen. Die Hilfspersonen miissen nicht in einem Arbeitsverhaltnis
mit dem (Haupt-)Geheimnistrager stehen und sie konnen ihre Hilfsta-
tigkeit auch ausserhalb der Biiroraumlichkeiten des
(Haupt-)Geheimnistrager erbringen. Auch Hilfstdtigkeiten im Aus-
land sind nicht ausgeschlossen. Anbieter von Cloud-Losungen (IaaS,
SaaS) gehoren damit ebenfalls zum Kreis der Hilfspersonen.

Der Geheimnisschutz wird durch den Einbezug von Hilfspersonen im
Allgemeinen und durch das Nutzen der Dienste von Cloud-
Providern im Speziellen keineswegs obsolet”, weil die Geheimhal-
tungspflichten und Strafdrohungen auch fiir alle Hilfspersonen gel-
ten. Ausserdem setzt das Datenschutzrecht der externen Auftragsda-
tenverarbeitung Grenzen und der (Haupt-)Geheimnistrager wird
durch die Hilfspersonenhaftung nach Art. 101 OR in die Pflicht ge-
nommen.

%7 Siehe vorn, II1.1.2b)i.
% So aber WOHLERS, 10.
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<) Tathandlung: Offenbaren

Das objektive Tatbestandsmerkmal des Offenbarens ist erfiillt, wenn
der Geheimnistrager das Geheimnis einer dazu nicht ermachtigten
Drittperson” zur Kenntnis bringt oder dieser die Kenntnisnahme
ermoglicht. Dies kann auf beliebige Art und Weise geschehen. Die
folgenden Tathandlungsvarianten stehen im Vordergrund': die
miindliche oder schriftliche Mitteilung, das Aushandigen von Schrift-
stiicken oder anderen Sachen, die das Geheimnis verraten, der Ver-
sand von elektronischen Daten (Text, Bild, Ton, Video) sowie das
Zuganglichmachen von elektronischen Daten auf einem fiir mindes-
tens einen unbefugten Dritten zuganglichen Speichermedium. Die Tat
kann aber auch durch unechte Unterlassung begangen werden'"!, z.B.
durch eine unzureichende Aufbewahrung von Akten!®,

Auf die dogmatische Unschérfe, dass zur Vollendung nach h.L. die
Kenntnisnahme durch mindestens einen unbefugten Dritten voraus-
gesetzt wird, was bei einem schlichten Zuganglichmachen oder Lie-
genlassen der Akten im Biiro noch nicht erfiillt sein kann, wurde vorn

9 PK-StGB, TRECHSEL/VEST, StGB 321 N 23 «(mindestens) ein Aussenstehender»;
Hilfspersonen sind erméchtigte Personen. Thnen gegeniiber kann das Geheimnis
nicht in tatbestandsmaéssiger Art offenbart werden (siehe vorn, III.1.2b)ii), a.M.
WOHLERS, 26.

0 BGE 751V 71, E. 1; 112 Ib 606, E. b; DONATSCH/THOMMEN/WOHLERS, 593 m.w.H.;
BSK-Strafrecht I, OBERHOLZER, StGB 321 N 19; STRATENWERTH/BOMMER, § 61 N
19; WOHLERS, 17; WOHLERS, digma 2017, 115; vgl. FELLMANN, Rn. 560.

101 BSK-Strafrecht II, OBERHOLZER, StGB321 N 19; PK-StGB, STRATEN-
WERTH/BOMMER, § 61 N 7 und 19; STRAUB, AJP 2010, 552 und 555; TRECH-
SEL/VEST, StGB 321 N 23.

102 Betreffend die Anforderungen fiir die Archivierung der Akten konnen die daten-
schutzrechtlichen Vorgaben aus Art. 7 DSG sowie Art.8 VDSG herangezogen
werden, da es sich bei den Akten regelmassig um Datensammlungen im Sinn des
DSG handelt, welche oft besonders schiitzenswerte Daten i.S. v. Art. 3 lit. ¢ DSG
umfassen. Anwilte sind von der Meldepflicht geméss Art. 11a DSG befreit, vgl.
BSK-DSG/BGO, BLECHTA, DSG 11a N 14d. Zur Aufbewahrung: BSK-DSG/BGO,
BLECHTA, DSG 7 N 7 ff.
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schon hingewiesen!®. Sogar wenn der Empfanger die geheimzuhal-
tende Tatsache bereits geriichteweise kennt oder vermutet, kann ein
Geheimnis offenbart werden, wenn dadurch verlassliches und siche-
res Wissen entsteht'®4,

Bei anonymisierten oder verschliisselten Informationen bzw. Daten,
deren Inhalt nicht eruiert werden kann, liegt kein Offenbaren vor,
selbst wenn Aussenstehende die Daten an sich zur Kenntnis nehmen
konnen'®. Die Archivierung verschliisselter Daten in der Cloud (IaaS)
erfiillt daher schon den objektiven Tatbestand von Art. 321 StGB
nicht. Bei SaaS-Modellen (siehe Szenario 2, 11.3.3) verfiigt der Cloud-
Provider technisch gesehen iiber Zugang zu den im Dokument ge-
speicherten Daten. In diesen Konstellationen ist ein Offenbaren mog-
lich.

Nach der vorn dargelegten Auslegung sind Personen, die fiir die IT-
Dienste des Anwalts oder der Anwiltin zustandig sind oder Cloud-
Losungen fiir ihn betreiben — auch wenn sie externe Anbieter sind —,
Hilfspersonen im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB. Ihnen gegen-
tiber diirfen die Informationen der Mandanten zuganglich gemacht
werden, ohne dass es sich dabei um ein Offenbaren handelt!%. Mit
anderen Worten: Die Tatbestandsmassigkeit entféllt bei der Weiter-
gabe  oder  Zuganglichmachung von  Daten  zwischen
(Haupt-)Geheimnistrager und Hilfspersonen.

103 Sjehe vorn, II1.1.1.

104 BGE 751V 71, E. 1; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 19.

105 BERGER, recht 2000, 191 m.w.H.; BLATTMANN, in: Baeriswyl/Rudin, IDG 6 N 13;
PK-StGB, TRECHSEL/VEST, StGB 321 N 23; WOHLERS, 20; EDOB, 14. Tatigkeitsbe-
richt, 51.

106 A.M. WOHLERS, 20, der Outsourcingnehmer nicht als Hilfspersonen betrachtet.
Sobald sie die geheimen Informationen des Geheimnisherrn entschliisseln kon-
nen, geht er von einem Offenbaren aus. Ebenso beziiglich Wartung von Software.
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1.3 Subjektiver Tatbestand

Subjektiv ist Handeln mit Vorsatz erforderlich, wobei Eventualvor-
satz geniigt. Wenn der Tater also mit der Moglichkeit rechnet, ein
Geheimnis zu offenbaren, und diese Moglichkeit in Kauf nimmt, er-
fillt er dieses Tatbestandsmerkmal (Art. 12 Abs. 2 StGB)'?7.

Relevanz hat der subjektive Tatbestand, falls eine Hilfsperson ein
Geheimnis einem unbefugten Dritten offenbart. Es stellt sich dann die
Frage, ob auch der (Haupt-)Geheimnistriger wegen Berufs-
geheimnisverletzung strafbar sein kann. Dies wéare zu bejahen, wenn
dem (Haupt-)Geheimnistrager von vorherein bekannt ist oder es ihm
zumindest moglich erscheint, dass es zu einer Offenbarung durch die
Hilfsperson kommen wird, und er diesen Erfolg in Kauf nimmt. In
der Regel wird dies aber gerade nicht der Fall sein, so dass nur die
Hilfsperson strafrechtlich zur Rechenschaft gezogen wird. Der
(Haupt-)Geheimnistrager kann aber allenfalls nach Art. 101 OR zivil-
rechtlich belangt werden.

1.4  Rechtswidrigkeit

Gemass Art. 321 Ziff. 2 StGB entfallt die Strafbarkeit, wenn der Tater
das Geheimnis aufgrund einer Einwilligung des Berechtigten oder
einer auf Gesuch des Taters erteilten schriftlichen Bewilligung der
vorgesetzten Behorde oder Aufsichtsbehdrde offenbart hat. Gemass
Ziff. 3 bleiben die eidgenodssischen und kantonalen Bestimmungen
iiber die Zeugnispflicht und tiber die Auskunftspflicht gegentiber
einer Behorde vorbehalten.

Unsere Analyse hat gezeigt, dass IT-Verantwortliche innerhalb der
Anwaltskanzlei und externe Anbieter von Cloud-Losungen als Hilfs-
personen im Sinn von Art. 321 Ziff. 1 Abs. 1 StGB anzusehen sind.
Diese Hilfspersonen konnen ihre Tatigkeit fiir den Geheimnistrager

107 PK-StGB, TRECHSEL/VEST, StGB 321 N 26; STRATENWERTH/BOMMER, § 61 N 20;
BSK-Strafrecht II, OBERHOLZER, StGB 321 N 21.
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auch ohne Einwilligung des Geheimnisherrn ausiiben!®. In diesem
Abschnitt werden daher die Voraussetzungen und Wirkungen einer
Einwilligung des Geheimnisherrn im Kontext der Auslagerung von
IT-Dienstleistungen in eine Cloud nur mit Blick auf eine zusatzliche
(rechtfertigende) Absicherung behandelt'”. Im Sinn einer solchen
zusatzlichen Absicherung kann es sich empfehlen, vom Geheimnis-
herrn im Rahmen des Mandatsvertrages vorgangig eine Einwilligung
fiir den Einbezug eines Anbieters von Cloud-Diensten, aber auch ge-
nerell fiir regelméssig eingesetzte Hilfspersonen (z.B. Substituten, IT-
Verantwortliche) einzuholen. Dies schafft klare Verhiltnisse gegen-
iiber den Klienten und wirkt im Straf- und Datenschutzrecht!'!* recht-
fertigend!'.

Sofern ein Einverstandnis in die ganzliche Preisgabe des Geheimnis-
ses vorliegt, ist das Verhalten nicht mehr tatbestandsmassig, weil kein
Unrecht i.S. einer Verletzung der Privatsphdre des Geheimnisherrn
mehr entstehen kann. Wird jedoch die Preisgabe nur an gewisse Per-
sonen oder Stellen gestattet, hat die Einwilligung den Charakter eines
Rechtfertigungsgrunds'?. Bei der Anwaltstaitigkeit geht es in der Re-

108 Siehe vorn, I11.1.2b).

19 Fiir BLATTMANN, in: Baeriswyl/Rudin, IDG 6 N 10, dient die Einwilligung dazu,
sich «nicht dem Risiko eines negativen richterlichen Urteils auszusetzen». Weitere
Rechtfertigungsgriinde kommen nur in seltenen Ausnahmeféllen zur Anwen-
dung, siehe WOHLERS, 26 f.

10 Sjehe dazu hinten, IV.

11 Dazu hinten, IV.3.1b) und IV.3.2a); WOHLERS, 26, kommt aufgrund seiner engeren
Auslegung zum Schluss, dass die Auslagerung von Hilfstdtigkeiten an externe
Dritte nur dann straflos sein konne, wenn ein Rechtfertigungsgrund, insb. eine
Einwilligung, vorliege.

12 OGer Zirich, Urteil vom 30. August 2016, SB160142, E. 3.4.1.b; DoO-
NATSCH/THOMMEN/WOHLERS, 599; BSK-Strafrecht II, OBERHOLZER, StGB 321 N
22; STRATENWERTH/BOMMER, § 61 N 22; PK-StGB, TRECHSEL/VEST, StGB 321 N 28.
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gel um letztere Konstellation. Es gelten die allgemeinen Grundsatze
der rechtfertigenden Einwilligung!3.

a)  Einwilligung durch den Rechtsgutstrager

Vorausgesetzt ist die Dispositionsbefugnis iiber das Rechtsgut, d.h. es
muss sich um ein Individualrechtsgut handeln. Diese Voraussetzung
ist erfiillt'"*. Der Geheimnisherr kann die Einwilligung nach Person,
Gegenstand, Adressat und Zeitpunkt der Bekanntgabe beschrin-
ken''>.

b)  Einwilligungsfihigkeit

Fiir eine rechtswirksame Einwilligung wird Urteilsfahigkeit verlangt.
Zum Zeitpunkt der Einwilligung muss der Geheimnisherr die tat-
sachlichen Umstéande richtig erfassen und entsprechend dieser Wahr-
nehmung sein Verhalten steuern konnen. Die Urteilsfahigkeit ist vom
Gesetz negativ umschrieben, wobei in der Regel von der Urteilsfahig-
keit auszugehen ist (vgl. Art. 16 ZGB)!'¢. Da die Urteilsfahigkeit rela-
tiv ist, also je nach sozialem Kontext und Komplexitat des zu beurtei-
lenden Sachverhalts gegeben sein oder fehlen kann, kénnen auch
handlungsunféahige Personen unter Umstanden als urteilsfahig gelten.
Fehlt die Urteilsfahigkeit, obliegt die Entscheidung ihren gesetzlichen

113 Allgemein zur Einwilligung: SEELMANN/GETH, 50; PK-StGB, TRECHSEL/GETH,
StGB 14 N 11 m.w.H.

14 Art. 321 Ziff. 2 StGB, siehe vorn, III.1.1. Die Person des Berechtigten ist identisch
mit dem zur Antragstellung legitimierten Verletzten, BGE 75 IV 75 E. 3; PK-StGB,
TRECHSEL/VEST, StGB 321 N 28. Es kann nur der Geheimnisherr selbst seine Ein-
willigung geben, wobei die Person, welche das Geheimnis betrifft, nicht mit der
Person, die das Geheimnis anvertraut hat, identisch sein muss, BLASS, SJZ 1966,
337; CR-CP II, CHAPrUIS, CP 321 N 140; DuPUIS ET AL., CP 321 N 38, 40; KELLER,
137; REHBERG, Schweizerische Arztezeitung 1969, 235; STRATENWERTH/BOMMER, §
61 N 22; PK-StGB, TRECHSEL/VEST, StGB 321 N 28.

115 DE HALLER, Schweizerische Versicherungs-Zeitschrift, 1980, 9; DUPUIS ET AL.,
CP 321 N 42; KELLER, 146; PK-StGB, TRECHSEL/VEST, StGB 321 N 28.

116 BSK-ZGB I, BIGLER-EGGENBERGER/FANKHAUSER, ZGB 16 N 2 m.w.H.
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Vertretern, selbstredend innerhalb der Grenzen der Obhutspflicht!'”.
Bei urteilsunfdhigen Patienten wird das Geheimhaltungsinteresse
vermutet!8,

) Freiheit von Willensmingeln und «informed consent»

Die Zustimmung des Geheimnisherrn muss aus freiem Willen erfol-
gen. Dabei muss der Geheimnisherr seine Einwilligung in voller
Kenntnis von Art und Tragweite der Geheimnisoffenbarung und aller
wesentlichen Umstande dussern. Ferner darf keine Beeintrachtigung
der Willensbildung durch Zwang, Drohung oder Tauschung vorlie-
gen119'

Damit dies moglich ist, muss der Geheimnisherr {iber den Umgang
mit den Akten, Daten und Informationen hinreichend informiert
werden («informed consent»)'?. Folglich muss der Geheimnisherr iiber
Gegenstand, Zweck und Umfang der beabsichtigten Datenweitergabe
aufgeklart werden. Dies kann im Rahmen einer Vollmacht oder eines
Mandatsvertrags spezifiziert werden.

WOHLERS argumentiert, dass eine Einwilligungserklarung zwar
grundsétzlich auch formularmassig erfolgen kann, so bspw. bei der
Aufnahme einer Kundenbeziehung durch eine Unterschrift auf einem
Anmeldeformular mit entsprechendem Hinweis. Hingegen erfiille
das Einholen einer umfassenden, unspezifizierten Einwilligung durch

17 Eine Stellvertretung bei Entscheidungen im Intimbereich ist z.B. nicht moglich.
BSK-ZGB I, BIGLER-EGGENBERGER/FANKHAUSER, ZGB 16 N 5; CR-CP II, CHAP-
puis CP 321 N 141 ; CORBOZ, SJ 1993, 91 ff.; DONATSCH/THOMMEN/WOHLERS, 599;
DUPUIS ET AL., CP 21 N 40; KELLER, 140; SEELMANN/GETH, 52; STRATENWERTH,
§ 10 N 21; PK-S5tGB, TRECHSEL/VEST, StGB 321 N 28.

18 PK-StGB, TRECHSEL/VEST, StGB 321 N 28.

119 BOHNET/MARTENET, § 11 N 1905; KELLER, 141 ff.; BSK-Strafrecht I, OBERHOLZER,
StGB 321 N 22; SEELMANN/GETH, 53; STRATENWERTH, § 10 N 22; WOHLERS, 29;
WOLFFERS, 39.

120 OGer Ziirich, Urteil vom 30. August 2016, SB160142, E. 3.4.1.b, am Beispiel der
Weitergabe von Patientendaten an Dritte; KELLER,142; PIETH, 131.
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Formulare und/oder Allgemeine Geschaftsbedingungen die Voraus-
setzung einer wirksamen Einwilligung nicht!?!. Fraglich ist somit, ob
eine Einwilligung zum Anfangszeitpunkt eines Mandatsverhaltnisses
mit Blick auf die Bestimmtheit des zu offenbarenden Geheimnisses
moglich ist. WOHLERS zieht dabei den Vergleich zum Patienten, der
gegeniiber der Krankenkasse eine generelle Entbindung des Arztes
von der Schweigepflicht unterzeichnet, wobei sich der Patient zu die-
sem Zeitpunkt der Tragweite seiner Erklarung noch nicht bewusst
sein konne. Dieser Vergleich schlagt jedoch insofern fehl, als beim
Mandatsverhaltnis zu einem Anwalt oder einer Anwaltin die relevan-
ten Geheimnisse bereits hinreichend bestimmbar sind und sich der
Klient aufgrund der Aufklarung iiber den Umgang mit den Daten
sehr wohl «informiert» entscheiden kann'?2.

d)  Form und Zeitpunkt der Einwilligung

Die Einwilligung muss nach den allgemeinen Grundsatzen vor der
Ausfithrung der Tathandlung erfolgen'?. Nicht haltbar ist die An-
sicht, eine Einwilligung konne auch nach der Offenbarung des Ge-
heimnisses rechtfertigend wirken'?. Nach Vollendung der Tat bleibt
dem Geheimnisherrn «nur» die Moglichkeit, auf den Strafantrag zu
verzichten (oder diesen zuriickzuziehen). Soweit Anwaltskanzleien
die Dienste von Cloud-Providern bereits in Anspruch nehmen, er-
scheint es fiir laufende Mandatsverhaltnisse immerhin denkbar, von
den Klienten nachtrdglich die Zustimmung zur Nutzung dieser
Dienste einzuholen. Diese Zustimmung ist fiir die kiinftige Nutzung
als Einwilligung zu verstehen. Fiir die bereits erfolgte Nutzung
kommt die Einwilligung einer Desinteressement-Erkldrung oder, falls

121 WOHLERS, 28.

122 BERGER, recht 2000, 193; SCHAFER, 55; STOCKER, 249.

12 BOHNET/MARTENET, § 11 N 1908; CORBOZ, SJ 1993, 93; BSK-Strafrecht II, OBER-
HOLZER, StGB 321 N 22; SEELMANN/GETH, 50.

24 CR-CP I, CHAPPUIS, CP 321 N 146; CORBOZ, SJ 1993, 93; DUPUIS ET AL., CP 321
N 44.
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die Formvorschriften eingehalten sind (Art. 302 Abs. 2 StPO), einem
Verzicht gemass Art. 30 Abs. 5 StGB gleich!®.

Die Einwilligung des Berechtigten bedarf von Gesetzes wegen keiner
besonderen Form'?, wobei die einseitige Willenserklarung entweder
ausdriicklich oder konkludent zum Ausdruck gebracht werden
kann'?’.

Bei der konkludenten Zustimmung soll der Wille des Geheimnis-
herrn, auf die Wahrung des Geheimnisses verzichten zu wollen, klar
zum Ausdruck kommen, wobei es gemass Bundesgericht fiir die Be-
freiung vom Berufsgeheimnis bspw. geniigt, wenn der Berechtigte
den Geheimnistrager als Zeugen im Prozess anruft'?®. Im medizini-
schen Bereich wird davon ausgegangen, dass die Einwilligung auch
fiir den notwendigen Beizug von Spezialdrzten gilt, sofern sich aus
einem Behandlungsauftrag nichts anderes ergibt. Auch im Verhaltnis
zwischen einweisendem und behandelndem Arzt sowie bei der Wei-
ter- und Nachbehandlung liegt der gegenseitige Informationsaus-
tausch im Interesse des Patienten!?.

Gemass DONATSCH/THOMMEN/WOHLERS rechtfertigt allein die Tatsa-
che, dass die Weitergabe von Informationen im Interesse des Patien-
ten oder Klienten liegen kann, die Annahme einer konkludenten
Einwilligung nicht. Vielmehr muss der Wille auf die Wahrung des

125 BSK-Strafrecht I, RIEDO, StGB 30 N 119 ff. m.w.H. Die Verzichtserklarung kann
auch gegeniiber Dritten insbes. dem Tater ausgesprochen werden.

126 Eine ausdriickliche, schriftliche Einwilligung ist jedoch zu empfehlen.

127 BGE 97 11 369, 370; 98 IV 217, E. 2; BezGer Uster, ZR 96/1997, 295; CR-CP II, CHAP-
PUIS CP 321 N 144; DE HALLER, Schweizerische Versicherungs-Zeitschrift 1980, 19;
DONATSCH/THOMMEN/WOHLERS, 599; DUPUIS ET AL, CP321 N 41; BSK-
Strafrecht I, OBERHOLZER, StGB 321 N 22; STRATENWERTH/BOMMER, § 61 N 22;
PK-StGB, TRECHSEL/VEST, StGB 321 N 28; UTTINGER/LIEBRENZ, Schweizerische
Arztezeitung 2014, 1745.

128 BGE 97 11 369, 370; BSK-Strafrecht II, OBERHOLZER, StGB 321 N 22.

129 KELLER, 114 ff; BSK-Strafrecht I, OBERHOLZER, StGB 321 N 20; PK-StGB, TRECH-
SEL/VEST, StGB 321 N 28.
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Geheimnisses verzichten zu wollen, klar zum Ausdruck kommen?!.
Gemadss KELLER muss nach den Erfahrungen des Lebens aufgrund der
konkludenten Handlung auf eine Einwilligung geschlossen werden
konnen'!. Von einer stillschweigenden Einwilligung des Patienten
zur Offenbarung der Tatsachen an die iibrigen Arzte eines Arztekol-
legiums kann bspw. ausgegangen werden, wenn diese den Patienten
gemeinsam behandeln. So muss bei gemeinsamer arztlicher Betreu-
ung nicht jeder Arzt selbst neu die Krankengeschichte aufnehmen
und alle Untersuchungen selbst durchfiihren's?. Ebendies wird man
auch fiir die Bearbeitung eines Mandates durch mehrere Anwaltinnen
und Anwalte und fiir den Beizug eines Cloud-Providers annehmen
koénnen.

Wird der Klient durch einen Anwalt oder eine Anwaltin zur zusatzli-
chen Absicherung um eine Einwilligung in die Bekanntgabe von Ge-
heimnissen ersucht, so kann der Klient diese formlos erteilen. Von
einer konkludenten Einwilligung wird man allerdings nur ausgehen
konnen, wenn der Klient eine Handlung vornimmt, die sein eindeuti-
ges Einverstandnis mit der Offenbarung geheimer Informationen an
den Cloud-Dienstleister zu erkennen gibt. Dies ist bereits der Fall,
wenn die Anwaltin oder der Anwalt den Klienten auf die Nutzung
eines Cloud-Providers fiir das Speichern und Bearbeiten der das
Mandat betreffenden Daten aufmerksam macht und der Klient das
Mandatsverhaltnis ohne weiteres fortfithrt. Noch deutlicher wire eine
explizite Einwilligung.

e) Handeln in Kenntnis der Einwilligung

Eine Einwilligung kann nach den allgemeinen Regeln nur dann recht-
fertigend wirken, wenn der «Téter» von der Einwilligung vor seinem

130 DONATSCH/THOMMEN/WOHLERS, 599; BezGer Uster, ZR 96/1997, 289-303.

131 KELLER, 144.

182 KELLER, 115; REHBERG, Schweizerische Arztezeitung 1969, 235; SCHAFER, 29;
TimM, 33.
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Handeln Kenntnis genommen hat!**. Handelt er ohne dieses Wissen,
befindet er sich in einem Irrtum, der sich zu seinen Ungunsten aus-
wirkt, sein Verhalten wiirde also als Versuch der Tatbegehung ange-
sehen.

Wird eine Einwilligung im Rahmen einer Vollmacht oder eines Man-
datsvertrags ausgesprochen, worin die Modalitdten des Umgangs mit
den Akten, Daten und Informationen des Klienten umfassend festge-
halten werden, stellt dieses Kriterium vorliegend kein Problem dar.

f) Widerrufbarkeit der Einwilligung

Als Ausfluss der allgemeinen Handlungsfreiheit ist die Einwilligung
als einseitige, empfangsbediirftige, rechtsgestaltende Willenserkla-
rung jederzeit frei widerruflich. Der Widerruf kann aber nur fiir die
Zukunft Wirkung entfalten's4.

1.5  Strafantrag

Eine Strafverfolgung ist vom Strafantrag des Geheimnisherrn abhan-
gig. Zum Stellen eines Strafantrags nach Art. 321 StGB berechtigt ist
nicht nur der Klient, sondern jeder Geheimnisherr, d.h. jede direkt
von der Offenbarung des Geheimnisses betroffene Person, die nicht
Klient des Anwalts oder der Anwaltin zu sein braucht!3.

133 KELLER, 139; SEELMANN/GETH, 53; STRATENWERTH, § 10 N 24.

134 CR-CP II, CHAPrUIS, CP 321 N 146; KELLER, 143 f.; SEELMANN/GETH, 50; SIEBEN,
88.

135 NIGGLI, AwWR 2006, 279; RIEDO, 217 f.; PK-StGB, TRECHSEL/VEST, StGB 321 N 27.
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1.6  Internationale Sachverhalte

a) Strafanwendungsrecht und Tatbestandsmassigkeit

Das Strafanwendungsrecht legt fest, wann eine Norm des Schweizer
Strafrechts in raumlicher Hinsicht Geltung beanspruchen kann'3. Ob
es sich bei der Frage der Anwendung des Schweizer Strafrechts um
eine Prozessvoraussetzung, Zurechnungsregel sui generis oder eine
objektive Bedingung der Strafbarkeit handelt, ist umstritten'¥”. Einig-
keit besteht aber dartiber, dass die Frage der Geltung des Schweizer
Strafrechts der strafrechtlichen Zurechnung im engeren Sinne vo-
rausgeht'®. Die Frage, ob ein Verhalten der Schweizer Strafhoheit
untersteht, muss damit unabhédngig und vor der Frage untersucht
werden, ob dieses Verhalten auch einen Tatbestand des Schweizer
Strafrechts erfiillt.

b)  Strafanwendung bei Verletzungs- und Erfolgsdelikten

Da Art. 321 StGB als Verletzungs- und Erfolgsdelikt ausgestaltet ist'*,
stehen nach Art. 3 Abs. 1 i.V.m. Art. 8 StGB (Territorialitats- und be-
schranktes Ubiquitdtsprinzip) zwei Ankniipfungspunkte fiir die
schweizerische Strafhoheit im Vordergrund: der Handlungsort und
der Erfolgsort'®. Das wichtigste Ankniipfungselement im Strafan-

136 SCHWARZENEGGER, ZStrR 2000, 114; GLESS, Rn. 119. Gemaéss der Rechtsprechung
des BGer ist es zur Vermeidung negativer Kompetenzkonflikte geboten, auch in
Féllen ohne engen Bezug zur Schweiz eine Schweizer Zustidndigkeit zu bejahen
(BGE 1411V 205, E. 5.2).

137 GLESS, Rn. 120 ff. m.w.H.

13 GLESS, Rn. 120; EICKER, § 3 N 3.

139 Sjehe vorn, II1.1.1.

140 Bei Unterlassungen gilt der Ort, wo der Tater hétte handeln miissen, als Hand-
lungsort. Beim Versuch gilt der Ort, wo der Versuch ausgefiihrt wird, und der
Ort, wo der Erfolg nach der Vorstellung des Taters hitte eintreten sollen, als
Handlungsort (Art. 8 Abs. 2 StGB).
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wendungsrecht ist der Handlungsort'4!. Bei Delikten, deren Ausfiih-
rungshandlungen in einem Aussern, Verbreiten, Darstellen oder Zu-
ganglichmachen bestehen (Datenweitergabe- oder Kommunikations-
delikte), ist der Aufenthaltsort des Taters im Moment der physischen
oder digitalen Offenbarungshandlung massgebend. Im Kontext von
Netzwerken ist dies die Eingabe des Ubermittlungs- bzw. Abspeiche-
rungsbefehls, mit dem die Daten auf den Bereich der Festplatte eines
Rechners (Web-Server, Mail-Server, Cloud-Server) transferiert wer-
den, die von mindestens einem unbefugten Dritten eingesehen wer-
den kann'®. Findet diese Handlung innerhalb der Schweiz statt, ist
die Berufsgeheimnisverletzung somit in der Schweiz verfolgbar. Be-
findet sich allerdings ein Cloud-Provider als Hilfsperson bei der Of-
fenbarungshandlung im Ausland, ist die entsprechende Tathandlung
im Ausland zu verorten. In solchen Fallen ist eine Ankniipfung nur
am Erfolgsort moglich!®. Der Erfolg von Art. 321 StGB besteht in der
Kenntnisnahme durch einen beliebigen unberechtigten Dritten. Er-
folgsort im Sinn von Art. 8 Abs. 1 StGB ist damit der Ort, an dem die
Kenntnisnahme stattfindet. Halt sich der unberechtigte Dritte im
Zeitpunkt der Kenntnisnahme im Ausland auf, ist eine Ankniipfung
nach dem Territorialitatsprinzip nicht moglich (Art. 3 i.V.m. Art. 8
StGB). Im Ankniipfungskriterium des Erfolgs liegt etwas Zufalliges,
weil der Aufenthaltsort des unbefugten Dritten bei der Kenntnisnah-
me beliebig ist'**. Eine Strafhoheit nach dem Territorialitatsprinzip ist
bei einem Schweizer Anwalt bzw. einer Schweizer Anwailtin, der
bzw. die (Haupt-)Geheimnistrager ist, damit in der Regel gegeben!®,

141 DYENS, 159 ff.; MUGGLI, 187 ff.; BSK-Strafrecht I, POPP/KESHELAVA, StGB8 N 1 f.;
SCHWARZENEGGER, ZStrR 2000, 117 ff. je m.w.H. Vgl. zum Primat des Handlung-
sortes auch Art. 31 StPO.

12 BSK-Strafrecht I, POPP/KESHELAVA, StGB 8 N 4 ff.; SCHWARZENEGGER, ZStrR 2000,
118 f. m.w.H.

143 Zum Erfolgsort siehe BSK-Strafrecht I, POPP/KESHELAVA, StGB 8 N 9 ff.; SCHWAR-
ZENEGGER, ZStrR 2000, 119 ff. m.w.H.

144 Kritisch zu diesem Punkt BSK-Strafrecht I, POPP/KESHELAVA, StGB 8 N 10 f.

145 Ausnahmsweise wiére eine solche zu verneinen, wenn sich der Anwalt im Mo-
ment der Offenbarung physisch im Ausland befindet.
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so dass die Strafverfolgung im Inland unproblematisch erscheint. Da
aber beim (Haupt-)Geheimnistrager der Vorsatz kaum zu bejahen
sein wird#¢, bleibt er aus materiellen Griinden straflos.

Alternativ lasst sich die schweizerische Strafhoheit auf das passive
Personalitatsprinzip griinden (Art. 7 StGB)'¥. Wenn ein Schweizer
Geheimnisherr von der Tat betroffen ist, kann eine Auslandtat in der
Schweiz verfolgt werden, sofern die Berufgeheimnisverletzung auch
am ausldandischen Begehungsort strafbar ist, der Tater sich in der
Schweiz befindet oder ihr wegen dieser Tat ausgeliefert wird und
nach schweizerischem Recht die Tat die Auslieferung zuldsst'*, der
Téter jedoch nicht an den Staat des Begehungsortes ausgeliefert wird
(vgl. Art.7 Abs. 1 StGB)%. Das grosste Hindernis einer Strafverfol-
gung von solche Auslandtaten in der Schweiz besteht darin, dass sich
der im Ausland handelnde Tater kaum freiwillig in die Schweiz be-
geben wird bzw. die Auslieferung durch den ausldndischen Staat
scheitert, weil er eigene Staatsbiirger nicht ausliefert oder der Bege-
hungsort nicht festgestellt werden kann.

Als Resultat ist festzuhalten, dass nicht alle Berufsgeheimnisverlet-
zungen, die im Ausland begangen werden, unter die Schweizer Straf-
hoheit fallen. In den beschriebenen Fallen ohne Handlungs- oder Er-
folgsort in der Schweiz erscheint der Geheimnisschutz durch die
Schweizer Strafverfolgungsbehdrden deshalb eingeschrankt. Eine
Verfolgung nach dem passiven Personalitdtsprinzip ist von mehreren
einschrankenden Voraussetzungen abhangig. Andererseits ist darauf
hinzuweisen, dass eine Verletzung des Berufsgeheimnisses in den
meisten auslandischen Staaten ebenfalls strafbar ist und es dem Ge-

146 GSjehe vorn, I111.1.3.

47 Zum  passiven  Personalititsprinzip  weiterfiihrend =~ BSK-Strafrecht I,
POPP/KESHELAVA, StGB vor 3 N 21; StGB 7 N 1 ff. m.w.H.

148 Die Voraussetzung der Mindesthdchststrafe von einem Jahr Freiheitsstrafe ist bei
Art. 321 StGB erfiillt, siehe Art. 35 Abs. 1 IRSG.

149 Weitere Einschrankungen gelten, wenn der Geheimnisherr nicht Schweizer ist,
vgl. Art. 7 Abs. 2 StGB.
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heimnisherrn offen steht, jederzeit bei einer auslandischen Strafver-
folgungsbehorde Strafanzeige zu erstatten. Die Schweizer Strafverfol-
gungsbehorden konnen ausserdem jederzeit ein Ersuchen um stell-
vertretende Strafrechtspflege stellen!.

150 Art. 88 f. IRSG.
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2. Verletzung einer beruflichen Schweigepflicht

2.1  Objektiver Tatbestand

a)  Taterkreis und Angriffsobjekt

Art. 35 DSG stellt die unbefugte Bekanntgabe geheimer, besonders
schiitzenswerter Personendaten sowie die Bekanntgabe von Person-
lichkeitsprofilen, unter Strafandrohung. Da das Geheimnis kumulativ
zur besonderen datenschutzrechtlichen Qualifikation der Daten ge-
geben sein muss, ist das Angriffsobjekt enger definiert als bei Art. 321
StGB™!. Besonders schiitzenswerte Personendaten i.S.v. Art. 3 lit. c
DSG sind Daten, iiber die religiosen, weltanschaulichen, politischen
oder gewerkschaftlichen Ansichten oder Tatigkeiten, Daten {iber die
Gesundheit, die Intimsphédre, die Rassenzugehorigkeit, Daten {iiber
Massnahmen der sozialen Hilfe, sowie Daten iiber administrative
oder strafrechtliche Verfolgungen und Sanktionen. Personlichkeits-
profile werden in Art. 3 lit. d DSG als eine Zusammenstellung von
Daten definiert, die eine Beurteilung wesentlicher Aspekte der Per-
sonlichkeit einer natiirlichen Person erlaubt. Diese besonders schiit-
zenswerten Personendaten oder Personlichkeitsprofile miissen zu-
dem geheim sein. Geheim sind Daten, wenn sie relativ unbekannt
sind und der Geheimnisherr ein berechtigtes Interesse an ihrer Ge-
heimhaltung hat!>2.

Art. 35 DSG ist als echtes Sonderdelikt konzipiert. Tauglicher Tater ist
nur, wer einen Beruf ausiibt, der die Kenntnis geheimer, besonders
schiitzenswerter Personendaten oder Personlichkeitsprofile erfordert
und solche Daten tatsdchlich bei der Berufsausiibung wahrgenom-
men hat'®3. Diese Bestimmung erfasst daher nur bestimmte Berufs-

151 ROSENTHAL, in: Rosenthal/Jhori, DSG 35 N 1.
152 ROSENTHAL, in: Rosenthal/Jhori, DSG 35 N 9, m.w.H.
15 BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 40.
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gruppen'. Strafbar sind weiter auch Personen, welche fiir einen Be-
rufsausiibenden als Hilfspersonen oder auszubildende Personen die
fraglichen Daten bekannt geben!*®. Dabei gelten die gleichen Kriterien
wie bei Art. 321 Ziff. 1 Abs. 1 StGB'™®.

b) Tathandlung

Strafbar ist die Bekanntgabe von geheimen, besonders schiitzenswer-
ter Personendaten. Art. 3 lit. f DSG definiert die Bekanntgabe als das
Zuganglichmachen von Daten. Beispielhaft werden vom Gesetz die
Weitergabe, das Einsichtgewahren oder das Veroffentlichen von Da-
ten genannt!”’. Erfasst ist jeder Vorgang, der es Dritten ermoglicht,
vom Inhalt der Daten Kenntnis zu nehmen!%,

2.2 Subjektiver Tatbestand

Subjektiv ist Handeln mit Vorsatz erforderlich, wobei Eventualvor-
satz gentigt. Es reicht aber, wenn der Tater mit der Mdglichkeit rech-
net, geheime, besonders schiitzenswerten Personendaten zu offen-
baren und diese Moglichkeit in Kauf nimmt (Art. 12 Abs. 2 StGB)'®.

2.3 Strafantrag

Zum Stellen eines Strafantrags berechtigt ist nach einem Teil der Leh-
re der Geheimnisherr'®, also diejenige Person, welche die fraglichen

154 BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 8; Der Gesetzgeber nannte Sozialar-
beiter, Ehevermittler und Psychologen als Beispiele (BBl 1988 II 413, 485) wobei
Psychologen seit 1. April 2013 ebenfalls von Art. 321 Ziff. 1 StGB erfasst sind.

155 BezGer Zirich, Urteil vom 18. November 2015, GG 150233, E. I1.2.5.6; BSK-
DSG/BGO, NIGGLI/MAEDER, DSG 35 N 10.

15 BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 12 m.w.H.

157 SHK-DSG, RUDIN, DSG 3 N 41.

158 BSK-DSG/BGO, BLECHTA, DSG 3 N 77; BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35
N 15.

159 Sjehe BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 42.

160 BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 67.
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Daten dem Geheimnistrdager zur Berufsausiibung mitgeteilt hat. Ge-
mass anderer Ansicht ist die datenschutzrechtlich betroffene Person
(vgl. Art. 3 lit. b DSG) antragsberechtigt, d.h. diejenige Person, auf die
sich die Personendaten beziehen'®!. Geheimnisherr und betroffene
Person miissen nicht identisch sein. So kann z.B. ein Sozialarbeiter
von der betreuten Person (Geheimnisherr) Informationen erfahren
haben, die eine strafrechtliche Verfolgung ihres Partners (betroffene
Person) betreffen. Da Art. 35 DSG eine Liicke im beruflichen Geheim-
nisschutz schliessen soll'?, erscheint es sachgerecht, analog zur Ver-
letzung des Berufsgeheimnisses nur dem Geheimnisherrn das An-
tragsrecht zuzugestehen.

2.4  Konkurrenz

Durch eine Offenbarung bzw. Bekanntgabe von Informationen kén-
nen sowohl Art. 321 StGB als auch Art. 35 DSG erfiillt sein, wenn der
Tater beide Sondereigenschaften auf sich vereinigt. Die Lehre geht
davon aus, dass zwischen Art. 321 StGB und Art. 35 DSG unechte
Idealkonkurrenz besteht, die Verletzung einer beruflichen Schweige-
pflicht wird also durch die Verletzung eines Berufsgeheimnisses kon-
sumiert!®3,

161 ROSENTHAL, in: Rosenthal/Jhori, DSG 35 N 4 und DSG 34 N 22.

&2 BBl 1988 11 413, 485.

16 BSK-DSG/BGO, NIGGLI/MAEDER, DSG 35 N 74; SHK-DSG, PARLI, DSG 35 N 12;
Siehe aber ROSENTHAL, in: Rosenthal/Jhori, DSG 35 N 17, gemass dem Art. 35
DSG bloss «subsididr» zur Anwendung kommt.
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1.  Vorbemerkungen

Die Nutzung von Cloud-Diensten durch Anwaltinnen und Anwalte
muss in Ubereinstimmung mit den Vorgaben des Datenschutzrechts
erfolgen, wenn die Anbieter dieser Dienste Personendaten im Sinn
des Datenschutzrechts bearbeiten. Fehlt es an einer Bearbeitung von
Personendaten, namentlich weil die von den Anwaltinnen und An-
walten ibermittelten Daten schon bei diesen verschliisselt werden¢*,
kommt das Datenschutzrecht auf die Tatigkeit der Anbieter von
Cloud-Diensten nicht zur Anwendung.

Ist eine Bearbeitung von Personendaten gegeben, stellt sich die Frage
nach dem anwendbaren Recht. Im Vordergrund stehen dabei das
schweizerische Datenschutzrecht (DSG) und die Datenschutz-
Grundverordnung der EU (DSGVO). Werden Personendaten auslan-
discher Klientinnen und Klienten bearbeitet, kann diese Bearbeitung
durch die Anbieter von Cloud-Diensten aber auch einer anderen
Rechtsordnung unterstehen, wenn deren Bestimmungen aufgrund
der Regeln des jeweils anwendbaren internationalen Privatrechts
Anwendung finden. Das vorliegende Gutachten beschrankt sich al-
lerdings auf die Beurteilung nach dem geltenden DSG und dem Ent-
wurf fiir ein revidiertes DSG (E-DSG) sowie nach der DSGVO.

Gegenstand dieses Gutachtens ist die Frage, unter welchen Voraus-
setzungen und in welchen Konstellationen die Tatigkeit von schwei-
zerischen Anwaltinnen und Anwilten der DSGVO untersteht. Auf-
zuzeigen ist deshalb nur, dass die DSGVO in vielen Konstellationen
zur Anwendung kommen kann und wie die Nutzung von Cloud-
Diensten durch schweizerische Anwaltinnen und Anwdlte auszuge-
stalten ist, damit die Vorgaben der DSGVO eingehalten werden,

164 Sjehe vorn, 11.3.2.
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wenn diese zur Anwendung gelangen sollte. Fragen der Vollstre-
ckung und Aufsicht werden ebenfalls ausgeklammert!®.

2. Anwendbarkeit

2.1  Anwendbares Recht

a) Schweizerisches Datenschutzgesetz (DSG)

Die Bearbeitung von Personendaten durch Anwiéltinnen und Anwalte
in der Schweiz und die Nutzung von Cloud-Diensten zu diesem
Zweck untersteht grundsatzlich dem DSG. Dies jedenfalls, soweit ein
rein inlandischer Sachverhalt vorliegt, wenn also Schweizer Anwal-
tinnen und Anwalte die Daten von Schweizer Klienten unter Beizug
von Schweizer Cloud-Providern bearbeiten. Weist ein Sachverhalt
hingegen einen qualifizierten Auslandsbezug auf, kann aufgrund des
IPRG auslandisches Recht zur Anwendung kommen. Zwingend ist
dies allerdings nicht, weil das IPRG auch auf das Schweizer DSG
verweisen kann. Namentlich hat die betroffene Person — bspw. eine
auslandische Klientin — nach Art. 139 Abs. 3 i.V.m. Abs. 1 lit. b IPRG
die Wahl, ihre Anspriiche aus Datenschutzrecht dem Recht des Staa-
tes zu unterstellen, in welchem der Urheber der Verletzung, hier also
die Schweizer Anwaltin oder der Schweizer Anwalt, die Niederlas-
sung oder den gewohnlichen Aufenthalt hat.

b)  Datenschutz-Grundverordnung (DSGVO)
i. Extraterritoriale Anwendbarkeit der DSGVO

Die DSGVO folgt dem Niederlassungs- und Marktortprinzip (Art. 3
Abs. 2 DSGVO): Unter die DSGVO fallen (i) das Verarbeiten von Da-
ten im Rahmen der Tatigkeiten einer Niederlassung eines Verant-
wortlichen oder eines Auftragsverarbeiters in der Union, (ii) das An-

165 Siehe dazu: BENHAMOU/JACOT-GUILLARMOD, digma 2018, passim; HOEREN,
EuZ 2018, passim; Azzi, JIPITEC 2018, 132.
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bieten von Waren oder Dienstleistungen an Personen in der EU sowie
(iii) die Verhaltensbeobachtung von Personen, die sich in der EU auf-
halten.

Mit dem Marktortprinzip kommt die DSGVO einer grundrechtlichen
Schutzpflicht gegeniiber EU-Biirgern nach und will ein Level-
Playing-Field fiir den EU Markt schaffen'®. Die Tatigkeit von Schwei-
zer Anwiltinnen und Anwilten kann durchaus unter die DSGVO
fallen'”’, etwa wenn sie ihr Angebot auf Klienten aus dem Raum der
EU ausrichten. Der Begriff des «Ausrichtens» ist gemdss ErwG 23
DSGVO in Anlehnung an die Rechtsprechung des EuGH auszule-
gen'®®, weshalb die Abrufbarkeit einer Website aus der EU fiir sich
genommen nicht gentiigt'®. Das Angebot muss vielmehr einen inter-
nationalen Charakter haben, was sich insb. aus der Verwendung einer
auslandischen oder internationalen Toplevel Domain, aus Anfahrts-
beschreibungen fiir auslandische Kunden oder aus der Werbung mit
Kundenbewertungen aus EU-Staaten ergeben kann!”’.

Zudem muss nach ErwG 22 DSGVO eine Auftragsdatenverarbeitung
(siehe dazu hinten, IV.3.2a)) in der EU den Vorgaben der DSGVO
geniigen, gleich ob die Verarbeitung in der EU stattfindet oder nicht.
Dies bedeutet aber nicht, dass jede Inanspruchnahme eines Auftrags-
datenverarbeiters in der EU zur Anwendbarkeit der DSGVO fiir
Schweizer Unternehmen fiihrt. Der Anwendungsbereich der DSGVO

166 ENOCKL, in: Sydow, DSGVO 3 N 17.

167 STEIGER, AwWR 2018, 206.

168 GSjehe EuGH, Urteil vom 7. Dezember 2010, C-585/08 und C-144/09, Pam-
mer/Alpenhof zur Auslegung des Begriffs des Ausrichtens einer Tatigkeit nach
Art. 15 Abs. 1 lit. ¢ Briissel-I VO. Diese Rechtsprechung ist fiir Schweizer Unter-
nehmen im euronationalen Verbrauchergeschift bereits aufgrund von Art. 15
Abs.1 LugU von Bedeutung (siehe ZERDICK, in: Ehmann/Selmayr, DSGVO 3
N 19; GEORGE/TAMO, 39 f.; Azz1, JIPITEC 2018, 129).

19 EuGH, Urteil vom 7. Dezember 2010, C-585/08 und C-144/09, Pammer/Alpenhof,
Rn. 69; HOEREN, EuZ 2018, 162 f.; PRAZ, AJP 2018, 610.

170 EuGH, Urteil vom 7. Dezember 2010, C-585/08 und C-144/09, Pammer/Alpenhof,
Rn. 83.
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ergibt sich aus dem Wortlaut von Art. 3 DSGVO. Ein Erwagungs-
grund kann den Verordnungstext erldutern und prézisieren, nicht
aber selbst Pflichten auferlegen!”!. Adressaten der DSGVO sind pri-
mar in der Union ansdssige Unternehmen und ErwG 22 stellt klar,
dass diese fiir die Einhaltung der DSGVO verantwortlich bleiben,
selbst wenn sie eine Auftragsdatenverarbeitung aus der EU ausla-
gern'”2,

Die DSGVO ist supranationales Recht der EU. Obwohl sie als EU-
Verordnung direkt anwendbar ist, erreicht sie keine Vollharmonisie-
rung'”®. Vielfach werden gewisse Tatigkeiten verboten und es wird
dem nationalen Gesetzgeber mittels sog. Offnungsklauseln ermog-
licht, von den Vorschriften der DSGVO abzuweichen'?4. Es stellt sich
daher die Frage, welches nationale Umsetzungsrecht auf einen
grenziiberschreitenden Sachverhalt anzuwenden ist. Diese Frage ist
schon im Verhiltnis der Mitgliedsstaaten untereinander ungeklart,
weil die DSGVO keine Kollisionsregeln enthalt!'”®. Dies gilt erst recht
fiir die extraterritoriale Anwendung der DSGVO in der Schweiz.

171 EuGH, Urteil vom 13. Juli 1989, C-215/88, Casa Fleischhandel, Rn. 31.

172 PRAZ, AJP 2018, 610; PILTZ, in: Gola, DSGVO 3 N 5: «Abs. 2 regelt Konstellatio-
nen, in denen der Verantwortliche oder Auftragsverarbeiter, zumindest dem
Wortlaut nach, gar nicht in der EU niedergelassen ist». Siehe auch VASELLA, dig-
ma 2017, passim, jedoch mit anderer Begriindung.

173 LAUE, ZD 2016, 464.

174 STEIGER, AwR 2018, 205. So diirfen z.B. Informationen iiber strafrechtliche Verur-
teilungen nur unter behordlicher Aufsicht bearbeitet werden oder wenn das
Recht der Mitgliedsstaaten oder der EU dies vorsieht (Art. 10 DSGVO). Auch
wenn dies kein Verarbeitungsverbot solcher Daten statuiert, sondern lediglich ei-
nen «verantwortungsvollen» Umgang mit solchen Daten sicherstellen soll
(SCHIFF, in: Ehmann/Selmayr, DSGVO 10 N 1), wurde z.B. im irischen Recht klar-
gestellt, dass Daten {iber strafrechtliche Verurteilungen fiir die Erbringung von
Rechtsdienstleistungen oder die Durchsetzung von Rechtsanspriichen verarbeitet
werden diirfen (Art. 55(1)(b) Irish Data Protection Act 2018).

175 PILTZ, in: Gola, DSGVO 3 N 3 und 38 ff.; LAUE, ZD 2016, 464, mit der bemerkens-
werten Feststellung, dass dies im Zeitdruck des Gesetzgebungsverfahrens wohl
vergessen ging, da urspriinglich eine Vollharmonisierung geplant war.
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Ob eine Anwaltskanzlei ihre Tatigkeit auf die EU ausrichtet, ist im
Einzelfall zu priifen. Dabei ist nicht zuletzt auf den Web-Auftritt der
Kanzlei abzustellen. Namentlich grossere Anwaltskanzleien richten
ihr Angebot regelmassig (auch) auf Klienten in der EU aus. Aber auch
kleinere Kanzleien konnen dieses Kriterium erfiillen, wenn sie z.B. in
einem Newsletter auf Rechtsentwicklungen mit besonderer Relevanz
fir Klienten in der EU aufmerksam machen. Der Zielsetzung der
DSGVO entsprechend, fallen nur diejenigen Daten, die aufgrund ei-
ner Ausrichtung auf den EU-Markt bearbeitet werden, unter das eu-
ropdische Recht!”®. Folglich miissen die Bestimmungen der DSGVO
nur fiir die Daten europdischer Klienten beachtet werden.

ii. Anwendbarkeit aufgrund des IPRG

Wird ein Verfahren vor einem Schweizer Gericht anhdngig gemacht,
bestimmt sich das anwendbare Recht nach dem IPRG. Bei einem Ver-
fahren vor einem auslandischen Gericht, wiirde sich das anwendbare
Recht nach dem internationalen Privatrecht der jeweiligen lex fori
bestimmen. Nachfolgend kann nur erstere Konstellation abgedeckt
werden. Fragen der internationalen Zustandigkeit werden ebenso
ausgeklammert.

Das Datenschutzrecht dient dem Schutz der Personlichkeit der be-
troffenen Personen (Art. 1 DSG). Klagt die durch eine Datenverarbei-
tung in ihrer Personlichkeit verletzte Person vor Schweizer Gerichten,
so bestimmt sich das anwendbare Recht nach Art. 139 Abs. 3 i.V.m.
Art. 139 Abs. 1 IPRG: Zur Anwendung kommt nach Wahl des Ge-
schadigten (i) das Recht des Staates, in dem die geschddigte Person
ihren gewohnlichen Aufenthalt hat, sofern der Schadiger mit einem
Schadenseintritt in diesem Land rechnen musste (lit. a), (ii) das Recht
am Ort der Niederlassung oder des gewohnlichen Aufenthalts des
Schadigers (lit. b) oder (iii) das Recht am Erfolgsort, sofern der Scha-

176 STEIGER, AwR 2018, 206. Letztlich sind noch sehr viele Fragen zum Marktortprin-
zip ungeklart.
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diger mit einem Erfolgseintritt in diesem Staat rechnen musste (lit. c).
Nach der Lehre kann das Recht am Aufenthaltsort des Geschadigten
gewadhlt werden, selbst wenn noch kein nachweisbarer Erfolg einge-
treten ist'”’. Das Recht des gewdhnlichen Aufenthaltsortes kann daher
insb. fiir Unterlassungsklagen angerufen werden, bei denen ein Er-
folgseintritt oft erst befiirchtet wird!'”®. Das Recht am Erfolgsort kann
hingegen erst nach Erfolgseintritt gewahlt werden. Als Erfolgsort gilt
der Ort, an dem die erste unmittelbare Einwirkung auf das Rechtsgut
stattgefunden hat'””. Im Datenschutzrecht ist dies der Ort an dem die
Daten zugidnglich werden, an dem sich die verponte Wirkung der
Datenbearbeitung zu entfalten beginnt oder der Ort, an dem sich die
betroffene Person zum Eingriffszeitpunkt aufhalt'®". Sowohl das Recht
am Erfolgsort als auch das Recht am gewohnlichen Aufenthaltsort
kénnen nur gewahlt werden, wenn diese Ankniipfungspunkte fiir
den Schéadiger vorhersehbar waren. Da ein Erfolgseintritt am ge-
wohnlichen Aufenthaltsort der betroffenen Person in der Regel vor-
hersehbar ist'®!, begrenzt die Vorhersehbarkeit vor allem die Wahl des
an den Erfolgsorten geltenden Rechts.

Die Wahl kann frithestens mit dem anspruchsbegriindenden Ereignis
erfolgen'®2. Umstritten ist, ob die Wahl der betroffenen Person unwi-
derruflich ist'®. Eine akzessorische Ankniipfung der Rechtswahl an

177 BSK-IPRG, DASSER, IPRG 139 N 11; PASSADELIS, Rz. 6.30; ROSENTHAL, in: Rosent-
hal/Jhori, IPRG 139 N 25, mit der einleuchtenden Begriindung, dass ansonsten die
Wahlméglichkeit von Art. 139 Abs. 1 lit. a in derjenigen von lit. ¢ aufgehen wiir-
de, da auch am Aufenthaltsort ein Erfolgsort bestehen kann.

178 Siehe ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 25.

179 BGE 125 III 103 E.2b; ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 20; THAL-
MANN, sic! 2007, 339; BUHLMANN/REINLE, digma 2017, 10.

180 ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 22.

181 ROSENTHAL, in: Rosenthal/Thori, IPRG 139 N 26; BUHLMANN/REINLE, digma 2017,
10.

182 ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 15.

183 Sjiehe ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 14.
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das Vertragsstatut, z.B. ein Mandatsverhaltnis, wird mit Blick auf das
Schutzziel der Norm von der h.L. zu Recht abgelehnt!84.

Auf eine personlichkeitsverletzende Bearbeitung von Personendaten
in einer Cloud findet somit das Recht am Sitz der Anwaltin bzw. des
Anwalts, das Recht am Erfolgsort oder das Recht am Aufenthaltsort
der betroffenen Person Anwendung, sofern die Anwaltin bzw. der
Anwalt mit einer Personlichkeitsverletzung in diesem Land rechnen
musste. Da mit einem Erfolgseintritt am gewo6hnlichen Aufenthaltsort
des Klienten in der Regel zu rechnen ist, kann sich die Anwendung
der DSGVO fiir Anwaltinnen und Anwaélte mit Klienten in der EU
auch aus dem schweizerischen IPRG ergeben. Diesem Risiko kann
nicht mit einer Rechtswahl begegnet werden, da diese erst nach Ein-
tritt der Personlichkeitsverletzung moglich ist!®.

Liegt der Aufenthaltsort des Klienten in einem EU-Staat, stellt sich die
Frage, wie weit eine allfdllige Rechtswahl reichen wiirde. Diese um-
fasst grundsatzlich alle Bestimmungen, die nach dem gewdhlten
Recht auf den Sachverhalt anwendbar sind (Art. 13 Abs. 1 IPRG).
Dazu gehoren sowohl nationales als auch supranationales Recht!.
Eine Rechtswahl des Klienten kann sich folglich nicht nur auf die
DSGVO beziehen. Zur Anwendung kdame sowohl die DSGVO als
auch das nationale, die DSGVO umsetzende Recht am Aufenthaltsort
des Klienten.

2.2 Bearbeiten von Personendaten
a)  Allgemein

Als Personendaten gelten alle Angaben, die sich auf eine bestimmte
oder bestimmbare (Art. 3 lit. a DSG) bzw. identifizierte oder identifi-

184 BSK-IPRG, DASSER, IPRG 139 N 22 und N 48; ROSENTHAL, in: Rosenthal/Jhori,
IPRG 139 N 16; THALMANN, sic! 2007, 340.

185 ROSENTHAL, in: Rosenthal/Jhori, IPRG 139 N 15; PASSADELIS, Rz. 6.31.

186 BSK-IPRG, MACHLER-ERNE/WOLF-METTIER, IPRG 13 N 7.
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zierbare Person (Art. 4 Abs.1 DSGVO) beziehen. Fiir die Trennung
von Personen- und Sachdaten ist damit entscheidend, ob eine Person
bestimmbar bzw. identifizierbar ist.

Auch wenn die DSGVO und das DSG in der deutschen Sprachversion
unterschiedliche Begriffe verwenden, liegt beiden das Konzept der
relativen Bestimmbarkeit zu Grunde'®”. Die Bestimmbarkeit kann sich
zwar aus der Kombination einer Angabe mit zusatzlichen Informati-
onen ergeben, es geniigt dabei aber nicht schon jede theoretische
Moglichkeit der Identifizierung. Die Bestimmbarkeit ist aber gegeben,
wenn nach der allgemeinen Lebenserfahrung damit gerechnet wer-
den muss, dass ein Interessent den Aufwand auf sich nehmen wiirde,
um die Person zu bestimmen, wobei der Stand der Technik und die
technischen Entwicklungsmdglichkeiten zu beriicksichtigen sind!®.
Umstritten ist dabei, ob auf die Perspektive des jeweiligen Bearbeiters
abzustellen ist'® oder ob die Mittel entscheidend sind, die ein Dritter
zur Verfligung hatte!®®. Wiirde letzterer Auffassung gefolgt, waren
die Kriterien des Interesses und des Aufwands allerdings bedeu-
tungslos, weil vollig unklar bliebe, nach wessen Beurteilungshorizont
diese zu bestimmen waren. Im Grundsatz ist deshalb auf die Perspek-
tive des jeweiligen Bearbeiters abzustellen. Immerhin sind die Inte-
ressen, Zusatzinformationen und Informationsmoglichkeiten eines
Dritten ausnahmsweise zu beriicksichtigen, wenn diese dem die Da-
ten tUbermittelnden Bearbeiter bekannt waren oder hétten bekannt
sein miissen'”! oder wenn der die Daten ubermittelnde Bearbeiter
indirekt auf diese Mittel zugreifen kann'®2. Ein Daten iibermittlender

18 SCHREIBER, in: Plath, DSGVO 4 N 9 ff.; BSK-DSG/BGO, BLECHTA, DSG 3 N 10;
SHK-DSG, RUDIN, DSG 3 N 12; SPINDLER/SCHMECHEL, JIPITEC 2016, 169.

188 BGE 136 II 508, E. 3.2; BGer 4A_365/2017, Urteil vom vom 26. Februar 2018, E. 5;
EuGH, Urteil vom 19. Oktober 2016, C-582/14, Breyer, Rn. 46 f.; DSGVO, ErwG 26.

189 SCHREIBER, in: Plath, DSGVO 4 N 9 ff.

10 KLABUNDE, in: Ehmann/Selmayr, DSGVO 4 N 13; BSK-DSG/BGO, BLECHTA,
DSG 3 N 11.

91 PROBST, AJP 2013, 1435; ahnlich: ROSENTHAL, in: Rosenthal/Jhori, DSG 3 N 26 ff.

192 Siehe auch EuGH, Urteil vom 19. Oktober 2016, C-582/14, Breyer, Rn. 46 f.
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Bearbeiter untersteht daher selbst dann dem Datenschutzrecht, wenn
er aus den Daten selbst keine Personen identifizieren kann, die Daten
aber an einen Bearbeiter tibermittelt, der iiber diese Moglichkeit ver-
fiigt und an einer Identifizierung auch interessiert ist!'>.

Da der Personenbezug relativ ist, muss fiir jede involvierte Person
gesondert gepriift werden, ob aus ihrer Sicht Personendaten vorlie-
gen. Damit ist ohne weiteres denkbar, dass die in Frage stehenden
Daten fiir die Anwaéltinnen und Anwalte als Personendaten zu quali-
fizieren sind, nicht aber fiir die Anbieter von Cloud-Diensten. Dies ist
namentlich der Fall, wenn die Verschliisselung vor der Ubertragung
der Daten stattfindet (siehe vorn, I1.3.2) und die Cloud-Provider ihre
Dienste erbringen, ohne auf die Daten der Klienten zugreifen zu kon-
nen'. Dies ist aber grundsatzlich nur der Fall, wenn der Dienst auf
die blosse Datenspeicherung beschrankt bleibt!*> (siehe vorn, I1.2.3).
Anderes gilt bei der Nutzung eines SaaS-Dienstemodells, bei wel-
chem der Cloud-Provider die Softwareapplikationen nur auf im Klar-
text gespeicherten, also unverschliisselten Daten ausfiihren kann (sie-
he vorn, I1.3.3). In dieser Konstellation hat der Cloud-Provider Zugriff
auf die Klientendaten.

b)  Besondere Kategorien von Daten

Anwiltinnen und Anwalte konnen verschiedene Kategorien von Da-
ten auf den Servern von Cloud-Providern speichern und bearbeiten.
Fiir besonders schiitzenswerte Personendaten bzw. besondere Kate-
gorien personenbezogener Daten!® gelten indes besondere Regeln.

1% BGE 136 III 508 E. 3.4.

194 STRAUB, AJP 2014, 913; STAIGER, 203; RUPKE/VON LEWINSKI/ECKHARDT, 142. Zur
vergleichbaren Situation im Strafrecht: WOHLERS, digma 2017, 115.

19 STRAUB, AJP 2014, 913.

1% Das DSG verwendet den Term «besonders schiitzenswerte» (Art. 3 lit. ¢ DSG)
wihrend die DGSVO von «besonderen Kategorien» spricht (Art. 9 DSGVO). Der
besondere Schutz dieser Daten wird aber zumindest teilweise bereits von der
Konvention-108 vorgeschrieben (Art. 6 Konvention-108).
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Dies gilt fiir Daten {iber die Rasse oder Ethnie, weltanschauliche und
politische Ansichten, gewerkschaftliche Tatigkeiten sowie iiber die
Gesundheit und Intimsphare. In der EU gilt dies auch fiir genetische
und biometrische Daten, in der Schweiz auch fiir Daten tiber Mass-
nahmen der Sozialhilfe sowie solche {iber administrative und straf-
rechtliche Verfolgung und Sanktionen. Anderes gilt fiir Daten {tiber
eine strafrechtliche Verfolgung in der EU, die nach der DSGVO nur
unter behordlicher Aufsicht verarbeitet werden diirfen (Art. 10 DSG-
VO)'¥7,

Nach dem DSG kann die Bearbeitung von besonders schiitzenswerten
Personendaten durch Gesetz, Einwilligung oder itiberwiegende Inte-
ressen gerechtfertigt werden (Art. 13 Abs. 1 DSG). Stiitzt sich die Be-
arbeitung auf eine Einwilligung, muss sie ausdriicklich erfolgen
(Art. 4 Abs. 5 DSG)'S, stiitzt sie sich auf eine Interessenabwagung, ist
der Sensitivitdt der Daten bei dieser Abwadgung Rechnung zu tra-
gen'”. Besonders schiitzenswerte Personendaten diirfen zudem nicht
ohne Rechtfertigungsgrund bekannt gegeben werden (Art. 12 Abs. 2
lit. ¢ DSG).

Nach der DSGVO diirfen besondere Kategorien von personenbezo-
genen Daten grundsatzlich nicht verarbeitet werden. Anderes gilt
nur, wenn ein besonderer Ausnahmetatbestand vorliegt. Im Vorder-
grund stehen fiir Anwaltinnen und Anwilte die Zulassigkeit auf-
grund einer Einwilligung (Art. 9 Abs. 2 Bst. a DSGVO) und die Erfor-
derlichkeit der Verarbeitung im Zusammenhang mit der Geltend-

17 Die abschliessende Aufzdhlung ist weitgehend aleatorisch und Versuche iiber-
zeugende, allgemein akzeptierte Kriterien fiir die besondere Sensitivitat zu erar-
beiten, sind bis anhin erfolglos geblieben (siehe dazu schon: SIMITIS,
FS Pedrazzini, 475; SHK-RUDIN, DSG 3 N 21, der die Auswahl als «willkiirlich,
antiquiert und unvollstandig» bezeichnet).

198 SHK-DSG, BAERISWYL, DSG 4 N 71; ROSENTHAL, in: Rosenthal/Jhori, DSG 4 N 83.

199 BSK-DSG/BGO, RAMPINI, DSG 13 N23; ROSENTHAL, Datenschutz im IT-
Outsourcing, 197.

200 ROSENTHAL, in: Rosenthal/Jhori, DSG 12 N 44 f; kritisch: SHK-DSG, WERMELIN-
GER, DSG 12 N 8.
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machung, Ausiibung oder Verteidigung von Rechtsanspriichen
(Art. 9 Abs. 2 Bst. f DSGVO). Eine Bearbeitung gestiitzt auf iiberwie-
gende Interessen oder andere Tatbestande von Art. 6 DSGVO wird
von der h.L. abgelehnt, weil Art. 9 DSGVO als lex specialis zu Art. 6
DSGVO zu verstehen sei?’l. Es bestehen aber iiberzeugende Griinde,
auch bei besonderen Kategorien von Daten eine Verarbeitung ge-
stiitzt auf eine Interessenabwagung zuzulassen??. Fiir Daten {iiber
strafrechtliche Verurteilungen und Straftaten nach Art. 10 DSGVO
entspricht dies sogar der h.L.2%5,

2.3 Zwischenfazit

Auf die Nutzung von Cloud-Diensten durch Schweizer Anwaltinnen
und Anwalte konnen — je nach Ausrichtung und Klientschaft — die
Bestimmungen des DSG oder diejenigen der DSGVO anwendbar sein.
Die nachfolgende datenschutzrechtliche Beurteilung muss deshalb
die Vorgaben beider Regelungen beachten. Soweit Anwaltinnen und
Anwdlte besondere Kategorien von Personendaten bearbeiten, sind
die erhohten Anforderungen von DSG und DSGVO einzuhalten.

201 Explizit immerhin: SCHULZ in: Gola, DSGVO 9 N 5; KAMPERT, in: Sydow, DSG-
VO9 N63. Siehe auch LAUE/NINK/KREMER, §2 N 60; SCHIFF, in: Eh-
mann/Selmayr, DSGVO 9 N 10 f.

22 ROBRAHN/BREMERT, ZD 2018, 295; sieche auch SCHULZ, in: Gola, DSGVO 9 N 5 f,,
nach dem nur eine Bearbeitung auf der Grundlage von Art. 6 Abs. 1 lit. f DSGVO
ausscheidet, die anderen Erlaubnistatbestinde jedoch angerufen werden kénnen.
Einen Grund Art. 9 DSGVO grossziigig auszulegen kann man darin sehen, dass
der Kritik an Art. 9 DSGVO regelmaéssig dessen symbolische Bedeutung entge-
gengehalten wird (vgl. SCHIFF, in: Ehmann/Selmayr, DSGVO 9 N 1 ff.). Wenn es
sich bei Art. 9 DSGVO um symbolische Gesetzgebung handelt, erscheint eine
streng am Wortlaut orientierte Auslegung nicht angezeigt.

205 Art. 10 DSGVO statuiert hiernach kein Verarbeitungsverbot, sondern will ledig-
lich einen «verantwortungsvollen» Umgang mit Daten {iber strafrechtliche Verur-
teilungen sicherstellen (SCHIFF, in: Ehmann/Selmayr, DSGVO 10 N 1; vgl. KAM-
PERT, in: Sydow, DSGVO 10 N 5; GOLA, in: Gola, DSGVO 10 N 6 £.).
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Das DSG und die DSGVO sind auf die Nutzung von Cloud-Diensten
durch Schweizer Anwaltinnen und Anwalte allerdings nur anwend-
bar, wenn die Daten fiir den Cloud-Provider als Personendaten zu
qualifizieren sind. Dies ist nicht der Fall, wenn die Daten vor der
Ubertragung auf den Cloud-Provider hinreichend verschliisselt wer-
den und der Cloud-Provider keinen Zugriff auf den Schliissel hat.
Anderes gilt, wenn der Cloud-Provider, insb. bei einem SaaS-
Dienstemodell, die Software fiir die Kanzlei in einer virtuellen Ma-
schine betreibt und damit Zugang zu den im Dokument gespeicher-
ten Daten im Klartext hat oder haben kann (siehe vorn, 11.3.3). Daten-
schutzrechtlich relevant und nachfolgend zu untersuchen ist nur die-
se zweite Konstellation.

3.  Auftragsdatenbearbeitung

3.1 Nach dem DSG

Das Bearbeiten von Personendaten kann durch Vereinbarung oder
Gesetz auf Dritte iibertragen werden. Dies ist bei der Nutzung von
Cloud-Diensten durch Anwaltinnen und Anwalte der Fall. Eine sol-
che Auftragsdatenbearbeitung ist zuldssig, wenn die Daten vom Drit-
ten nur so bearbeitet werden, wie der Auftraggeber es selbst tun diirf-
te (Art. 10a Abs. 1 lit. a DSG) und wenn keine gesetzliche oder ver-
tragliche Geheimhaltungspflicht es verbietet (Art.10a Abs.1 lit.b
DSG)*. Der Auftraggeber muss sich zudem vergewissern, dass der
Dritte die Datensicherheit gewahrleistet (Art. 10a Abs. 2 DSG).

a)  Ubertragung durch Vereinbarung

Das Bearbeiten von Personendaten durch die Anbieter von Cloud-
Diensten beruht auf einer Vereinbarung zwischen den Anwaltinnen

204 WIDMER, digma 2014, 28; ROSENTHAL, in: Rosenthal/Thori, DSG 10a N 43; BSK-
DSG/BGO, BUHLER/RAMPINI, DSG 10a N 3; SHK-DSG, BAERISWYL, DSG 10a N 18;
WAGNER/ZWIRNER, 170 f.
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und Anwilten bzw. deren Kanzlei und dem Dienstleister. Der Cloud-
Vertrag ist ein Innominatvertrag mit Dauerschuldcharakter, der je
nach Ausgestaltung der Dienste (IaaS, PaaS, SaaS; siehe vorn, I1.2)
mietrechtliche, auftrags- oder auch werkvertragsrechtliche Kompo-
nenten enthalten kann, wobei die Qualifikation aufgrund der vielfal-
tigen Erscheinungsformen im Einzelfall vorzunehmen ist>®.

Hauptleistungspflichten in einem Cloud-Vertrag sind die Bereitstel-
lung der vereinbarten IT-Dienste (Services) iiber ein Netzwerk gegen
Entgelt. Weitere Punkte, die praxisgemadss geregelt werden, sind die
Art der Nutzung, die Zusammenarbeit mit dem Cloud-Provider {iber
die Benutzerschnittstelle, Lizenzierungsfragen, Nutzungsbeschran-
kungen, Datensicherheit und Datenschutz sowie Dauer und Beendi-
gung des Vertrags?®.

b)  Bearbeiten wie Auftraggeber

Die Anbieter von Cloud-Diensten diirfen die von den Anwaéltinnen
und Anwaélten an sie iibermittelten Personendaten nur so bearbeiten,
wie es diese als Auftraggeber selbst tun diirften (Art. 10a lit. a DSG).
Sie konnen dabei dieselben Rechtfertigungsgriinde geltend machen
wie die Anwiltinnen und Anwdlte als deren Auftraggeber (Art. 10a
Abs. 3 DSG).

Anwiltinnen und Anwilte bearbeiten regelmassig Personendaten
iiber ihre Klienten, {iber Vertragspartner oder Gegenparteien der Kli-
enten sowie iiber Dritte. Die Bearbeitung dieser Daten ist zuldssig,
wenn dadurch die Personlichkeit der betroffenen Personen nicht wi-
derrechtlich verletzt wird (Art. 12 Abs. 1 DSG). Dies ist grundsatzlich
der Fall, wenn die Grundsadtze der Datenbearbeitung eingehalten
werden (Art. 12 Abs. 2 lit. a DSG), die Daten nicht gegen den aus-
driicklichen Willen der betroffenen Person bearbeitet werden (Art. 12
Abs. 2 lit. b DSG) und Dritten keine besonders schiitzenswerten Da-

205 DE LA CRUZ, Jusletter IT 15. Mai 2013, Rn. 12 und 15; STRAUB, AJP 2014, 906.
26 Siehe GRAMIGNA, Cloud-Vertrag, passim.
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ten oder Personlichkeitsprofile bekannt gegeben werden (Art.12
Abs. 2 lit. ¢ DSG). Trifft dies nicht zu, ist die Bearbeitung der Perso-
nendaten nur zuldssig, wenn ein Rechtfertigungsgrund vorliegt?”. Ein
solcher besteht entweder in der Einwilligung des Verletzten, im Vor-
liegen eines iiberwiegenden privaten oder 6ffentlichen Interesses oder
in einer gesetzlichen Grundlage (Art. 13 Abs. 1 DSG).

Anwaltinnen und Anwilte werden Daten {iber ihre Klienten regel-
massig gestiitzt auf deren Einwilligung bearbeiten. Haufig werden sie
sich allerdings auch auf ein {iberwiegendes privates Interesse stiitzen
miissen, so namentlich um die Daten Diritter, insb. der Gegenpartei,
bearbeiten zu diirfen. In hangigen Gerichtsverfahren gilt das Daten-
schutzrecht nicht (vgl. Art. 2 Abs. 2 lit. ¢ DSG), weil sonst die spezial-
gesetzlichen Normen des Verfahrensrechts unterlaufen wiirden®.

Soweit die Bearbeitung von Personendaten durch die Anwaltinnen
und Anwdlte zuldssig ist, diirfen die Daten auch von den Anbietern
von Cloud-Diensten bearbeitet werden. Unzuléssig ware allerdings
eine Bearbeitung zu eigenen Zwecken der Dienstleister?”. Um sicher-
zustellen, dass der Cloud-Provider die Daten nicht anders bearbeitet
als die Anwaltinnen und Anwialte, sollte die Art der Bearbeitung der
Daten durch den Cloud-Provider im Cloud-Vertrag oder in einem
Annex dazu festgelegt werden?!?. Dabei kann z.B. festgehalten wer-
den, dass die Daten — unter Vorbehalt einer besonderen Weisung —
nur zur Vertragserfiillung bearbeitet werden diirfen?!.

207 ROSENTHAL, in: Rosenthal/Jhori, DSG 12 N 1 f.; SHK-DSG, WERMELINGER, DSG 12
N 3.

208 Vgl. JHORI/ROSENTHAL, in: Rosenthal/Jhori, DSG 2 N 29; SHK-RUDIN, DSG 2 N 26.

29 SHK-DSG, BAERISWYL, DSG 10a N 26.

210 ROSENTHAL, in: Rosenthal/Jhori, DSG 10a N 71.

211 ROSENTHAL, in: Rosenthal/Jhori, DSG 10a N 72.
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<) Keine entgegenstehenden Geheimhaltungspflichten

Die Bearbeitung von Personendaten durch Dritte ist nicht zuldssig,
wenn gesetzliche oder vertragliche Geheimhaltungspflichten eine
solche verbieten (Art.10a Abs. 1 lit. b DSG). Diese Verpflichtungen
zur Vertraulichkeit gehen der Regelung der Auftragsdatenbearbei-
tung vor?'2. Unzuldssig ist eine Auftragsdatenbearbeitung aber nicht
schon allein aufgrund des Bestehens einer Geheimhaltungspflicht,
sondern nur, wenn die gesetzlichen oder vertraglichen Vorgaben
nicht eingehalten werden?. Die Zulassigkeit der Auftragsdatenbear-
beitung bei Bestehen von Geheimhaltungspflichten hangt damit von
der Zulassigkeit der Offenbarung nach den anwendbaren Geheimhal-
tungsbestimmungen ab?'4. Wie vorstehend aufgezeigt wurde?'®, liegt
bei der Nutzung von Cloud-Diensten durch Anwaltinnen und An-
wilte kein Verstoss gegen gesetzliche Geheimhaltungspflichten vor.
Die Nutzung von Cloud-Diensten kann aber gegen vertragliche Ge-
heimhaltungspflichten verstossen, wenn solche bestehen sollten.

d)  Gewihrleistungs- und Uberwachungspflichten, insb.
Datensicherheit

Bei der Auftragsdatenbearbeitung bleibt der Auftraggeber fiir die
Einhaltung der Vorgaben des Datenschutzrechts verantwortlich?!.
Art. 10a DSG stellt klar, dass der Auftraggeber sicherzustellen hat,
dass der Beauftrage die Daten nur so bearbeitet, wie der Auftraggeber
sie bearbeiten darf?'”. Zudem muss insb. die Datensicherheit gewahr-

22 BB11988 II 464; ROSENTHAL, in: Rosenthal/Jhori, DSG 10a N 101; SHK-DSG,
BAERISWYL, DSG 10a N 29.

23 SHK-DSG, BAERISWYL, DSG 10a N 29; gl.M.: WOHLERS, digma 2016, 115.

214 BSK-DSG/BGOQ, BUHLER/RAMPINI, DSG 10a N 13; SHK-DSG, BAERISWYL, DSG 10a
N 35 f.; gl. M.: WOHLERS, digma 2016, 115.

215 Giehe vorn, I11.

216 GRAMIGNA, Cloud-Vertrag, Rn. 30; SHK-DSG, BAERISWYL, DSG 10a N 2; BSK-
DSG/BGOQ, BUHLER/RAMPINI, DSG 10a N 11; SURY/GOGNIAT, AwR 2015, 204.

27 ROSENTHAL, in: Rosenthal/Jhori, DSG 10a N 46; BSK-DSG/BGQ, BUHLER/RAMPINI,
DSG 10a N 11.
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leistet werden (Art. 10a Abs. 2 DSG). Da der Auftraggeber in rechtli-
cher Hinsicht fiir die Einhaltung des Datenschutzrechts verantwort-
lich bleibt, obwohl die technische Verantwortung insb. bei SaaS-
Dienstmodellen beim Cloud-Provider liegt (siehe vorn, I1.3), miissen
weitere Punkte bei der Auftragsvergabe geregelt werden?'8. In Analo-
gie zu Art. 55 OR treffen den Auftraggeber die drei curae, also die
cura in eligendo, instruendo und custodiendo™®. Wie er diesen Pflichten
nachkommen soll, wird allerdings weder durch das DSG noch durch
die VDSG geregelt.

Wer Personendaten bearbeitet, muss diese durch angemessene tech-
nische und organisatorische Massnahmen vor unbefugten Datenbear-
beitungen schiitzen (Art. 7 DSG). Die VDSG konkretisiert diese Ziel-
setzungen in Art. 8 Abs. 1 dahingehend, dass der Datenbearbeiter fiir
die Vertraulichkeit, die Verfligbarkeit und die Integritit der Daten
sorgen muss. Er muss dabei sicherstellen, dass Personendaten intern
gesetzeskonform bearbeitet werden und auch Dritte die Personenda-
ten nicht missbrauchen konnen?%.

Die erforderlichen Massnahmen beurteilen sich nach einem relativen
Massstab. Zu beachten sind dabei das Risiko einer Personlichkeitsver-
letzung bei der betroffenen Person, der Zweck der Datenbearbeitung,
die Art der bearbeiteten Daten und der Umfang der Datenbearbei-

28 Eine Liste moglicher vertraglicher Vorkehrungen wurde durch den Rat der Euro-
paischen Anwaltschaften publiziert: CCBE Guidelines on the use of cloud compu-
ting services by lawyers, Briissel, 7. September 2012,
<www.ccbe.eu/fileadmin/user_upload/NTCdocument/07092012_EN_CCBE_guil_
1347539443.pdf>, 8; siehe auch: privatim, Konferenz der schweizerischen Daten-
schutzbeauftragten, Merkblatt «Cloud-spezifische Risiken und Massnahmen»,
<www.privatim.ch/wpcontent/uploads/2019/02/privatim_Merkblatt_Cloud_v1.0_
20190206.pdf>, 3 ff.; SURY/GOGNIAT, AwR 2015, passim; GRAMIGNA, Datenschutz
und Outsourcing, passim.

29 BBl 1988 11413, 463 £.

20 SHK-DSG, BAERISWYL DSG 7 N 13.
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tung?!. Absolute Sicherheit wird nicht vorausgesetzt??2. Erforderlich
ist vielmehr eine Risikoanalyse anhand verschiedener Kriterien, na-
mentlich Zweck, Art und Umfang der Bearbeitung, Risiken fiir be-
troffene Personen und Stand der Technik (Art. 8 Abs. 2 VDSG). Der
Inhaber einer Datensammlung, also eines Bestandes von Personenda-
ten, der nach betroffenen Personen erschliessbar ist (Art. 3 lit. g DSG),
ist gemass Art. 9 VDSG verpflichtet, besondere Kontrollmassnahmen
zu treffen: Unbefugte Personen diirfen keinen Zugang zu Einrichtun-
gen oder automatisierten Datenverarbeitungssystemen haben, in de-
nen Personendaten bearbeitet werden, und auch keine Datentrager
lesen, kopieren, verandern oder entfernen. Bei der Bekanntgabe von
Personendaten ist ebenso unberechtigtes Lesen, Kopieren, Verdndern
oder Loschen der Daten zu verhindern. Berechtigte Personen diirfen
zudem nur zu denjenigen Daten Zugang haben, die sie zur Aufga-
benerfiillung bendtigen. Aufgrund letztgenannter Verpflichtungen
muss iiberpriifbar sein, wer welche Manipulationen an den Daten
vorgenommen hat, die in einem automatisierten System gespeichert
sind.

Die erforderlichen technischen Massnahmen hangen direkt mit dem
Informationssystem zusammen?** und umfassen bspw. die Verschliis-
selung (bei Speicherung und Ubertragung), Zugriffsverwaltung, Pro-
tokollierung und Back-ups?**. Weder das DSG noch die VDSG schrei-

21 SHK-DSG, BAERISWYL, DSG 7 N 23; EPINEY, §9 N 53; BSK-DSG/BGO, STAMM-
PFISTER, DSG 7 N 9; BUNDESAMT FUR JUSTIZ, Kommentar VDSG, Abs. 6.1.1.

22 GHK-DSG, BAERISWYL DSG 7 N 22; BSK-DSG/BGO, STAMM-PFISTER, DSG 7 N 9;
EPINEY, § 9 N 53; BUNDESAMT FUR JUSTIZ, Kommentar VDSG, Abs. 6.1.1.

23 EDOB, Leitfaden Massnahmen des Datenschutzes, 5; BSK-DSD/BGQ, STAMM-
PFISTER, DSG 7 N 11; SHK-DSG, BAERISWYL, DSG 7 N 19.

24 SHK-DSG, BAERISWYL DSG 7 N 19; EPINEY, §9 N 56; ROSENTHAL, in: Rosent-
hal/Jhéri, DSG7 N 8; EDOB, Leitfaden Massnahmen des Datenschutzes, Au-
gust 2015, passim; Es wird empfohlen, Backups auf einer Festplatte im Eigentum
der Kanzlei zu machen, da so auch eine Herausgabe im Konkurs gewéahrleistet ist
(SURY/GOGNIAT, AwR 2015, 204 f. sowie CHAPPUIS/ALBERINI, AWR 2017, 341, die
fordern, dass sich die Festplatte in der Schweiz befinden soll. Siehe zu letzterem,
IV.3.1e) sowie II1.1.2b)v).
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ben dabei spezifische technische Losungen vor??. Als Orientierungs-
hilfe wird teilweise auf internationale Standards verwiesen (z.B.
ISO 27001, ISO 27002, COBIT, BSI 100-1, BSI 100-2, BSI 100-3 und BSI
100-4)?¢. Es ist nicht erforderlich, die konkret getroffenen technischen
und organisatorischen Massnahmen offen zu legen, da dies die Si-
cherheitsziele beeintrachtigen wiirde?”.

Im E-DSG wird die bestehende Regelung zur Datensicherheit weitge-
hend tibernommen. Im Vergleich zum VE-DSG findet sich die Ergan-
zung, dass die ergriffenen Massnahmen es ermoglichen miissen, Ver-
letzungen der Datensicherheit zu vermeiden (Art. 7 Abs. 2 E-DSG). Es
diirfte sich hierbei um die Regelung einer Selbstverstandlichkeit han-
deln. Neu ist hingegen das Konzept des Datenschutzes durch Technik
(«Privacy by Design»), nach welchem der Verantwortliche die Daten-
bearbeitung schon in der Planung technisch und organisatorisch so
auszugestalten hat, dass die Datenschutzvorschriften, insb. die
Grundsidtze der Datenbearbeitung, eingehalten werden (Art.6 E-
DSG). Diese Pflicht trifft aber geméass Gesetzeswortlaut nicht den Auf-
tragsdatenbearbeiter??.

Da die wenigsten Anwaltinnen und Anwilte die IT-Sicherheit des
Cloud-Providers selber beurteilen konnen, kann der Beizug eines
unabhéngigen IT-Spezialisten angezeigt sein??. Weiter darf auch auf
eine Zertifizierung vertraut werden, etwa auf ein zertifiziertes Quali-
tatsmanagementsystem des Cloud-Provider nach ISO 9001 bzw.
ISO 27001 oder auf eine datenschutzspezifische Zertifizierung (z.B.
GoodPrivecy, VDSZ:2014 oder ePrivacy). Der Uberwachungspflicht
kommt der Anwalt bzw. die Anwaltin am besten nach, wenn er oder
sie den Anbieter verpflichtet, einen gewissen Zertifizierungsstandard
einzuhalten. Ferner kann der Cloud-Provider verpflichtet werden,

25 BUNDESAMT FUR JUSTIZ, Kommentar VDSG, Abs. 6.1.1.

26 SHK-DSG, BAERISWYL, DSG 7 N 37; BSK-DSG/BGQ, STAMM-PFISTER, DSG 7 N 21.
27 Vgl. BGE 1441126, E. 8.3.6.

28 S0 schon Art. 18 VE-DSG; ROSENTHAL, Jusletter 20. Februar 2017, Rn. 11.

29 SURY/GOGNIAT, AwR 2015, 203.
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dem Auftragsgeber einen allfdlligen Verlust der Zertifizierung oder
andere datensicherheitsrelevante Aspekte mitzuteilen. Das E-DSG
sieht vor, dass der Auftragsdatenbearbeiter dem Auftraggeber Verlet-
zungen der Datensicherheit melden muss, wenn diese voraussichtlich
zu einem hohen Risiko fiir die Personlichkeit oder die Grundrechte
der betroffenen Person fithren (vgl. Art.22 Abs.3 E-DSG); zudem
wird ausdriicklich geregelt, dass der Auftragsbearbeiter die Bearbei-
tung nur mit vorgangiger Genehmigung des Auftraggebers an einen
Sub-Unternehmer {iibertragen darf (Art.8 Abs.3 E-DSG). Letzteres
entspricht allerdings den schon heute tiblichen Massnahmen, um die
Einhaltung des Datenschutzrechts durch den Auftragsbearbeiter zu
iiberwachen®®.

e)  Auslagerungins Ausland
i Grenziiberschreitende Bekanntgabe

Speichert der Anbieter von Cloud-Diensten die Personendaten im
Ausland, liegt nach iiberwiegender Lehre und nach der Rechtspre-
chung des Bundesgerichts eine grenziiberschreitende Bekanntgabe
von Daten vor (Art. 6 DSG)*!. Teilweise wird allerdings auch vertre-
ten, dass es an einer grenziiberschreitenden Bekanntgabe fehle, weil
es sich bei der Auftragsdatenbearbeitung nicht um eine Daten-
bekanntgabe im Sinn des Datenschutzrechts handle?2.

Werden Daten ins Ausland transferiert, unterstehen sie unter Um-
stinden einem schwicheren rechtlichen Schutz oder Zugriffsrechten
auslandischer Behorden. Die grenziiberschreitende Bekanntgabe von
Personendaten wird deshalb in Art. 6 DSG gesondert geregelt. Art. 3

20 Siehe ROSENTHAL, Jusletter 27. November 2017, Rn. 53.

21 BGE 144 1 126, E.8.3.6; ROSENTHAL, in: Rosenthal/Jhori, DSG6 N 7; BSK-
DSG/BGO, BUHLER/RAMPINI, DSG 10a N 22d; GRAMIGNA, Datenschutz und Out-
sourcing, Rz.20.24; STRAUB, AJP 2014, 914; SCHWANINGER/LATTMANN, Jusletter
11. Marz 2013, Rn. 15.

22 SHK-DSG, BAERISWYL, DSG 10a N 43 mit Verweis auf N 6; WIDMER, digma 2014,
32.
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lit. f DSG definiert die Bekanntgabe als Zugéanglichmachen von Da-
ten. Beispielhaft werden vom Gesetz die Weitergabe, das Einsichtge-
wahren und das Veroffentlichen von Daten genannt?®. Erfasst ist je-
der Vorgang, der es Dritten ermdglicht, vom Inhalt der Daten Kennt-
nis zu nehmen?*. Der Remote-Zugriff aus dem Ausland, z.B. im
Rahmen einer Fernwartung der Cloud, qualifiziert daher als grenz-
iiberschreitende Bekanntgabe?®. Umstritten ist dabei allerdings, ob es
auf den tatsdchlich moglichen oder auf den vertraglich vereinbarten
Zugriff ankommen soll**¢. Da Art. 6 DSG Gefdahrdungen der Person-
lichkeit der betroffenen Person verhindern will (Abs. 1), drangt sich
eine risikobasierte Interpretation auf: Ein vertraglicher Ausschluss der
Bekanntgabe ins Ausland erscheint daher grundsitzlich als genii-
gend, wenn nicht angenommen werden muss, dass sich der Cloud-
Provider nicht an diese Vorgabe halten wird?¥.

ii. Voraussetzungen

Nach Art. 6 Abs.1 DSG ist eine grenziiberschreitende Bekanntgabe
nur zuldssig, wenn die Personlichkeit der betroffenen Person nicht
schwerwiegend gefihrdet wird. Eine solche Gefahrdungslage liegt
gemass Gesetz vor, wenn im Empfangerland keine hinreichende Da-
tenschutzgesetzgebung existiert. Der EDOB veroffentlicht geméss
Art. 7 VDSG hierzu eine unverbindliche Liste der Staaten, die seiner

3 SHK-DSG, RUDIN, DSG 3 N 41.

24 BSK-DSG/BGO, BLECHTA, DSG 3 N 77; SHK-DSG, RUDIN, DSG 3 N 41; PASSADE-
LIS, Rz. 6.41.

25 STRAUB, AJP 2014, 914; vgl. GRAMIGNA, Datenschutz und Outsourcing, Rz. 20.23;
FISCHER/BORNHAUSER, GesKR 2016, 434 f.

26 Fiir den vertraglich vereinbarten Zugriff: SCHWANINGER/LATTMANN, Jusletter
11. Marz 2013, Rn.19; ROSENTHAL, in: Rosenthal/Jhori, DSG 6 N 9; ahnlich:
STRAUB, AJP 2014, 914; THALMANN, sic! 2007, 339; auf die tatsdchlichen Zugriffs-
moglichkeiten abstellend: BSK-DSG/BGO, BUHLER/RAMPINI, DSG 10a N 22d.

27 ROSENTHAL, in: Rosenthal/Jhori, DSG 6 N 9; STRAUB, AJP 2014, 914 Fn. 82. Das
Bundesgericht ldsst im Zusammenhang mit der Datensicherheit ebenso eine
rechtliche Absicherung geniigen, da nie ausgeschlossen werden konne, dass sich
Einzelpersonen rechtswidrig verhalten (vgl. BGE 144 1126, E. 8.3.6).
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Ansicht nach einen angemessenen Datenschutz gewdahrleisten?®. Fiir
diese Staaten besteht eine widerlegbare Vermutung, dass sie ein an-
gemessenes Datenschutzniveau gewdhrleisten?”. Verldsst sich der
Bearbeiter im guten Glauben auf die Liste des EDOB, ist eine Be-
kanntgabe zuldssig?4.

Eine Bekanntgabe von Daten in Staaten, die nicht auf der Liste des
EDOB stehen?, ist dennoch moglich, wenn einer der Tatbestiande
von Art.6 Abs.2 DSG erfiillt ist. Vorliegend relevant sind hinrei-
chende Garantien (lit. a), die Einwilligung der betroffenen Person
(lit. b), die Bearbeitung von Personendaten des Vertragspartners im
unmittelbaren Zusammenhang mit einem Vertrag (lit. ¢) und die Be-
kanntgabe innerhalb oder zwischen juristischen Personen unter ein-
heitlicher Leitung (lit. g).

Wahrend fiir Daten des Klienten eine Einwilligung eingeholt werden
kann, ist dies fiir Daten von Gegenparteien und anderen Dritten
schon aus Griinden des Geheimnisschutzes keine taugliche Losung.
Eine Anwaltskanzlei sollte sich von einem ausldndischen Cloud-
Provider daher hinreichende Garantien beziiglich der Einhaltung des

5 EDOB, Stand des Datenschutzes weltweit, Stand 12. Januar 2017,
<https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2017/04/staatenliste.pdf
.download.pdf/staatenliste.pdf.>, zuletzt besucht 12. Februar 2019.

29 OGer Ziirich, Urteil vom 3. Marz 2015, LF140075, E. 3.2; PASSADELIS, Rz. 6.44.

0 BSK-DSG/BGO, MAURER-LAMBROU/STEINER, DSG 6 N 18b; EDOB, Dateniiber-
mittlung ins Ausland, 4.

21 Die EU-Staaten haben alle das Ubereinkommen des Europarates zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten
(sog. Konvention-108; SR. 0.235.1) unterschrieben, das den Vertragsstaaten die
Einschrankung des freien Verkehrs personenbezogener Daten untereinander
grundsatzlich verbietet (Art. 12 Konvention-108). Die USA sind der Konvention-
108 nicht beigetreten und bieten gemass Ansicht des EDOB keine Gewihr fiir ein
angemessenes Datenschutzniveau.
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Datenschutzes geben lassen oder einen Schweizer Anbieter wahlen.
Der EDOB hat hierzu Mustervertrage erarbeitet?42.

f) Exkurs: Bekanntgabe in die USA
i. Privacy-Shield Zertifizierung als hinreichende Garantie

Mit Blick auf die Marktanteile US-amerikanischer Cloud-Provider ist
die Frage der Bekanntgabe von Personendaten in die USA von beson-
derer Bedeutung. Anders als die Mitgliedstaaten der EU bieten die
USA nach Ansicht des EDOB grundsétzlich keine Gewébhr fiir ein an-
gemessenes Datenschutzniveau??. Seit dem 12. April 2017 koénnen
sich US-Unternehmen deshalb fiir das Swiss-US Privacy Shield zerti-
fizieren, welches das US-Swiss Safe-Harbor Abkommen von 2008 er-
setzt?**, Damit verpflichten sie sich, die im Privacy Shield vorgesehe-
nen Grundsédtze der Bearbeitung von Personendaten einzuhalten. Die
Erklarung der US-Unternehmen, diesen Verhaltenskodex zu befolgen,
ist eine hinreichende Garantie im Sinn von Art. 6 Abs. 2 lit. a DSG,
welche den Datentransfer in die USA ermdoglicht?*. Mit dem Privacy
Shield wird aber (wie schon mit dem Safe Harbor Framework) nicht

22 EDOB, Mustervertrag fiir das Outsourcing von Datenbearbeitungen ins Ausland,
<https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-
wirtschaft/unternehmen/anmeldung-einer-datensammlung/mustervertrag-fuer-
das-outsourcing-von-datenbearbeitungen-ins-au.html>. Der EDOB ist iiber die bei
der Bekanntgabe ins Ausland abgegebenen Garantien zu informieren (Art. 6
Abs. 3 DSG; GRAMIGNA, Datenschutz und Outsourcing, Rz.20.26). Bei der Be-
kanntgabe gestiitzt auf Mustervertrage des EDOB ist es ausreichend, den EDOB
in allgemeiner Weise hieriiber zu orientieren (Art. 6 Abs.3 VDSG; SHK-DSG,
BAERISWYL/BLONSKI, DSG 6 N 51).

23 Gjehe EDOB, Datentibermittlung ins Ausland, 3; EDOB, Staatenliste, 11; siehe
auch PASSADELIS, Rz. 6.49; GRAMIGNA, Datenschutz und Outsourcing, Rz. 20.26.

24 Siehe  hierzu die Liste des US Department of Commerce:
<https://www.privacyshield.gov/list>, zuletzt besucht am 7. Februar 2019.

25 BB12003 2101, 2129; BSK-DSG/BGO, MAURER-LAMBROU/SCHAFER, DSG 6 N 25;
SHK-DSG, BAERISWYL/BLONSKI, DSG 6 N 20; ROSENTHAL, in: Rosenthal/Jhori,
DSG 6 N 49.
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die Angemessenheit des Datenschutzniveaus in den USA festge-
stellt?4©.

Ob eine hinreichende Garantie im Sinn von Art. 6 Abs. 2 lita DSG
vorliegt, ist nach Art. 31 Abs. 1 lit. e DSG vom EDOB zu beurteilen.
Dieser hat dies bis anhin bejaht. Fraglich erscheint allerdings, ob die
Garantie kiinftig wegen der Zugriffsrechte von US-Behorden als un-
zureichend qualifiziert werden konnte. Dieses Risiko kann nicht aus-
geschlossen werden, zumal gerade diese Zugriffsrechte ein massgeb-
licher Grund waren, weshalb der EuGH die Entscheidung
2000/520/EG der EU-Kommission vom 26. Juli 2000?#” iiber die Ange-
messenheit des Schutzes durch das Safe Harbour Framework auf-
gehoben hat?$. Im Vordergrund stand dabei, dass die Kommission
ein angemessenes Datenschutzniveau fiir unter dem Safe-Harbor
Abkommen zertifizierte Unternehmen bejaht hatte, ohne die Rechts-
lage in den USA hinreichend zu priifen?”. Entscheidend war unter
anderem, dass US-Gesetze dem Safe-Harbor Framework vorbehalten
wurden, was den Zugriff von US-Behorden auf in die USA iibermit-
telte Personendaten ermdglicht hat?. Dem Swiss-US Privacy Shield
ging hingegen eine mehrjdhrige Konsultation voraus, in der die USA
dem EDOB Aufschluss iiber die rechtlichen Rahmenbedingungen

26 Gjehe aber ROSENTHAL/KAISER, Jusletter 2. November 2015, Rn. 3; PASSADELIS,
Rz. 6.46; FISCHER/BORNHAUSER, GesKR 2016, 436; SIDLER/VASELLA, sic! 2016, 193,
gemadss denen ein angemessenes Datenschutzniveau im Sinn von Art. 6 Abs. 1
DSG hergestellt wird.

27 Entscheidung 2000/520/EG: Entscheidung der Kommission vom 26. Juli 2000
gemafl der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates tiber
die Angemessenheit des von den Grundsitzen des «sicheren Hafens» und der
diesbeziiglichen «Haufig gestellten Fragen» (FAQ) gewahrleisteten Schutzes, vor-
gelegt vom Handelsministerium der USA, Abl L 215, 25.08.2000, 7-47.

28 EuGH, Urteil vom 6. Oktober 2015, C-362/14, Schrems.

29 EuGH, Urteil vom 6. Oktober 2015, C-362/14, Schrems, Rn.83. Siehe auch
RUPKE/VON LEWINSKI/ECKHARDT, 270.

20 EuGH, Urteil vom 6. Oktober 2015, C-362/14, Schrems, Rn. 87.

81



IV. Datenschutzrecht

behordlicher Zugriffsrechte gaben?!. Solange der EDOB — durchaus
zu Recht — auch weiterhin davon ausgeht, dass der Swiss-US Privacy
Shield als hinreichende Garantie anzusehen ist, stellt die theoretische
Moglichkeit eines Zugriffs von US-Behorden die Zulassigkeit der
grenziiberschreitenden Bekanntgabe deshalb wohl erst in Frage,
wenn konkrete Anzeichen bestehen, dass ein solcher Zugriff systema-
tisch oder zumindest im konkreten Einzelfall erfolgt?2.

Derzeit ist allerdings ein Verfahren vor dem EuGH hingig, welches
die Zulassigkeit des Datentransfers in die USA gestiitzt auf hinrei-
chende Garantien, insb. Standardvertragsklauseln, betrifft>>S. Dieses
Verfahren konnte offene Fragen im Zusammenhang mit dem Daten-
transfer in die USA kldren und dirfte — wie schon beim Safe Harbour
Framework — einen Einfluss auf die Beurteilung des Swiss-US Privacy
Shield durch den EDOB haben.

ii. Hinreichende Garantien und behordliche Zugriffsrechte (Cloud
Act)

Die Beurteilung des Swiss-US Privacy Shield kénnte zudem durch
den im Marz 2018 vom US-Kongress erlassenen Cloud Act** in Frage
gestellt werden. Dieser Erlass ist eine Reaktion auf das Urteil in Sa-
chen Microsoft v. United States, 829 F.3d 197 (2d Cir. 2016), mit dem
der Court of Appeal for the Second Circuit entschieden hat, dass das
Federal Bureau of Investigation (FBI) Microsoft gestiitzt auf den
1986 Stored Communications Act (SCA) nicht zur Herausgabe von
Daten verpflichten kdnne, wenn diese auf einem Server in Irland ge-

51 Siehe die Dokumentation des Konsultationsprozesses: EDOB, Dateniibermittlung
in die USA, <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-
und-wirtschaft/uebermittlung-ins-ausland/datenuebermittlung-in-die-usa.html>,
zuletzt besucht am 26. Oktober 2018.

22 Siehe STRAUB, AJP 2014, 914 Fn. 82; METILLE, medialex 2013, 63, gemaéss dem sich
Garantien nach Art. 6 Abs. 2 DSG nicht auf behordliche Zugriffsrechte erstrecken
konnen; a.M. WAGNER/ZWIRNER, 172.

255 EuGH, C-311/18, Facebook Ireland/Schrems, noch nicht entschieden.

»4  Clarifying Lawful Overseas Use of Data Act.
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speichert sind?®. Der Cloud Act regelt die territoriale Reichweite der
Anordnungen («warrants») von US-Behorden, die sich auf im Ausland
gespeicherte Daten beziehen und den Zugriff von ausldndischen Be-
horden auf in den USA gespeicherte Kommunikationsdaten?®.

Auf der Grundlage des Cloud Act kénnen US-Behérden auf im Aus-
land gespeicherte Daten zugreifen, wenn sich diese im Besitz, im Ge-
wahrsam oder unter der Kontrolle eines US-amerikanischen Cloud-
Providers befinden?”. Der Cloud-Provider kann eine Herausgabe-
anordnung allerdings unter bestimmten Voraussetzungen anfechten,
namentlich wenn sich diese auf einen Kunden bezieht, der weder US-
Biirger ist noch in den USA wohnt und wenn die Gefahr besteht, dass
ein Zugriff auf die Daten die Gesetze eines Landes verletzen wiirde,
mit welchem die USA ein Abkommen iiber gegenseitige Zugriffsrech-
te auf Daten abgeschlossen hat*®. Sind diese Voraussetzungen erfiillt,
kann der warrant gerichtlich aufgehoben werden, wenn dies aufgrund
einer umfassenden Interessenabwiagung als angemessen erscheint?.
Weitere Anfechtungsmdoglichkeiten, insb. Rechtsmittel der von der
Anordnung betroffenen Person, fehlen im Cloud Act ebenso wie Be-
stimmungen zum Schutz des anwaltlichen Berufsgeheimnisses?®.
Schweizerische Berufsgeheimnisse und die Vorgaben des DSG wer-
den in diesem Verfahren nur beriicksichtigt, wenn die Schweiz und
die USA ein Abkommen {iiber gegenseitige Zugriffsrechte auf Daten

25 130 Harv. L. Rev. (2016) 769 ff.; DASKAL, 71 Stan. L. Rev. Online, 9; STAIGER, 441 f.;
VLCEK, 174.

26 DASKAL, 71 Stan. L. Rev. Online, 9; CORDING/GOTZINGER, CR 2018, 636.

27 GAUSLING, MMR 2018, 579; CORDING/GOTZINGER, CR 2018, 637.

28 18 U.S.C. § 2703(h)(2)(A-B). CORDING/GOTZINGER, CR 2018, 637.

29 18 U.S.C. § 2703(h)(2)(B)(ii): «based on the totality of the circumstances, the interests of
justice dictate that the legal process should be modified or quashed»; GALBRAITH,
AJIL 2018, 489; CORDING/GOTZINGER, CR 2018, 637. Die Faktoren die in dieser In-
teressenabwagung («comity analysis») zu berlicksichtigen sind, werden von
18 U.S.C. § 2703(h)(3) vorgegeben.

260 Zu Letzterem CORDING/GOTZINGER, CR 2018, 640.
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abschliessen?!. Dieser Paradigmenwechsel umgeht das bestehende
System der Rechtshilfe bewusst?%.

Wie eingangs erwahnt, konnte der Erlass des Cloud Act dazu fiihren,
dass der EDOB seine Einschitzung zur Angemessenheit des Daten-
schutzes bei US-Unternehmen dndert. Solange er aber davon ausgeht,
dass beim Vorliegen einer Privacy-Shield Zertifizierung weiterhin ein
angemessener Schutz besteht, ist eine Bekanntgabe von Daten in die
USA vermutungsweise auch kiinftig zuldssig. Eine risikobasierte Prii-
fung im Einzelfall drangt sich nur unter den fiir das Berufsgeheimnis
relevanten Gesichtspunkten bei besonders sensiblen Daten auf?®.

3.2 Nach der DSGVO

Nach der DSGVO diirfen Personendaten nur verarbeitet werden,
wenn die Grundsdtze der Verarbeitung eingehalten werden (Art. 5
DSGVO) und eine der gesetzlich vorgesehenen Bedingungen fiir die
Rechtmassigkeit der Datenverarbeitung vorliegt (Art. 6 DSGVO). Im
Vordergrund stehen auch hier die Einwilligung der betroffenen Per-
son (Art.6 Abs.1 Bst.a DSGVO), die Wahrung berechtigter Inter-
essen des Verantwortlichen oder eines Dritten (Art. 6 Abs.1 Bst. f
DSGVO) und die Erfiillung einer rechtlichen Verpflichtung (Art. 6
Abs. 1 Bst. ¢ DSGVO).

21 Daher wird gefordert, die Schweiz solle diesbeziiglich Verhandlungen mit den
USA aufnehmen (sieche MARKUS STADELI, US-Behorden kénnen neu die Heraus-
gabe von Daten auf ausldndischen Servern verlangen, NZZ am Sonntag,
15 Dezember 2018,  <https://nzzas.nzz.ch/wirtschaft/cloud-act-us-behoerden-
herausgabe-von-daten-1d.1445117>, zuletzt besucht am 17. Dezember 2018).

262 DASKAL, 71 Stan. L. Rev. Online, 13. Zum bestehenden Rechtshilfesystem siehe
Staatsvertrag vom 25. Mai 1973 zwischen der Schweizerischen Eidgenossenschaft
und den Vereinigten Staaten von Amerika {iber gegenseitige Rechtshilfe in Straf-
sachen (mit Briefwechseln), (RVUS), SR 0.351.933.6.

263 Siehe vorn I11.1.2b)v.
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a)  Privilegierung der Auftragsdatenverarbeitung

Die Rechtslage fiir die Auslagerung einer Datenverarbeitung nach
Art. 28 DSGVO entspricht in den Grundziigen derjenigen nach dem
DSG. Namentlich gilt der Auftragsdatenverarbeiter nicht als Dritter,
womit auch die DSGVO die Auftragsdatenverarbeitung privile-
giert’®*, Fiir den Beizug eines Auftragsdatenverarbeiters muss deshalb
nach iiberwiegender Auffassung keine gesonderte Bedingung fiir die
Rechtmassigkeit (Art. 6 DSGVO) vorliegen®®. Hinzuweisen ist aller-
dings auf eine in der deutschen Lehre vertretene Mindermeinung,
nach welcher der Beizug eines Auftragsdatenverarbeiters nicht pri-
vilegiert werde, sondern eine Verarbeitung sei, fiir die eine separate
Bedingung fiir die Rechtmaéssigkeit vorliegen miisse?®.

Voraussetzung fiir die Privilegierung der Auftragsdatenverarbeitung
ist, dass der entsprechende Auftrag den von Art. 28 DSGVO verlang-
ten Inhalt aufweist?”’. Die DSGVO gibt den Vertragsinhalt dabei weit-
gehend vor. Im Unterschied zum DSG lasst die DSGVO dem Verant-
wortlichen damit wenig Freiraum, wie er seine Pflichten bei der Auf-
tragsdatenverarbeitung einhalt.

Der Auftraggeber bleibt, wie im DSG, auch nach der DSGVO fiir die
Einhaltung der Vorgaben des Datenschutzrechts verantwortlich?®.

204 PLATH, in: Plath, DSGVO 28 N 3.

265 ECKHARDT, CCZ 2017, 113; SCHMIDT/FREUND, ZD 2017, 16; im Ergebnis gleich:
BERTERMANN, in: Ehmann/Selmayr, DSGVO 28 N 4 f.

26 So z.B. INGOLD, in: Sydow, DSGVO 28 N 31, der dann aber den Rechtfertigungs-
grund «akzessorisch im Erlaubnisgrund der zugrunde liegenden Verarbeitung»
ausmachen will, was im Endeffekt doch auf eine Privilegierung hinauslauft; siehe
zu dieser Kontroverse SCHMIDT/FREUND, ZD 2017, 15.

27 ECKHARDT, CCZ 2017, 113.

28 SHK-DSG, BAERISWYL, DSG 10a N 2; BERTERMANN, in: Ehmann/Selmayr, DSG-
VO 28 N 11.
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b)  Informationspflichten

Im Unterschied zum DSG ist der Auftragsdatenverarbeiter ein Emp-
fanger im Sinn von Art. 4 Nr. 9 DSGVO, wenn ihm Daten offengelegt
werden. Dies ist im Hinblick auf die Informationspflichten von Be-
deutung?®.

Werden personenbezogene Daten bei der betroffenen Person erhoben,
muss der Verantwortliche ihr zum Zeitpunkt der Erhebung die Emp-
fanger oder Kategorien von Empfangern mitteilen (Art.13 Abs. 1
Bst. e DSGVO). Dasselbe gilt, wenn die Daten nicht bei der betroffe-
nen Person erhoben werden (Art. 14 Abs. 1 Bst. e DSGVO). Immerhin
gilt im letztgenannten Fall, dass keine Informationspflicht besteht,
wenn die Daten gemass dem Recht der Mitgliedstaaten einem Berufs-
geheimnis unterstehen (Art. 14 Abs. 5 Bst. d DSGVO). Die Informati-
onspflichten bei der Erhebung der Daten bei der betroffenen Person
konnen gemadss Art. 23 DSGVO nach dem Recht der Mitgliedstaaten
eingeschrankt werden?".

Diese Informationspflichten sind entgegen der missverstandlichen
deutschen Sprachfassung keine aktiven Mitteilungspflichten, zumal
die englische («provide»), franzosische («fournir») und italienische
(«fornisce») Fassung zeigen, dass ein blosses «Bereitstellen» oder «Mit-
liefern» gentigt. Entsprechend muss die betroffene Person auf die
Informationen zugreifen konnen, nicht jedoch aktiv informiert wer-
den?!. Entsprechende Informationen auf der Internetseite der An-

29 SCHREIBER, in: Plath, DSGVO 4 N 31; Im DSG muss nicht {iber eine Auftragsda-
tenbearbeitung informiert werden (SHK-DSG, BAERISWYL, DSG 10a N 13). Art. 17
Abs. 2 lit. e E-DSG schreibt eine Information tiber die Empfanger der Personenda-
ten vor. Das E-DSG definiert Empfénger zwar nicht, da es aber eine Anndherung
an die DSGVO bezweckt (BB12017 6941, 6970), wire es angezeigt, den Auftrags-
datenbearbeiter ebenfalls als Empfanger zu verstehen.

270 KAMLAH, in: Plath, DSGVO 14 N 33.

271 LAUE/NINK/KREMER, § 3 N 17; siehe auch: KAMLAH, in: Plath, DSGVO 12 N 4 und
DSGVO 13 N 5.
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waltskanzlei zuganglich zu machen, ist deshalb ausreichend?”2. Dabei
sollte nur die Kategorie von Empfangern, d.h. eine verstandliche
Branchenbezeichnung, genannt werden, weil eine namentliche Nen-
nung des Cloud-Providers der Datensicherheit abtraglich ware, zu-
mal sie gezielte Attacken auf die Daten erleichtern wiirde.

<) Auslagerung ins Ausland

Datenverarbeitungen diirfen nach der DSGVO in ein Drittland ausge-
lagert werden. Die EWR-Staaten Island, Liechtenstein und Norwegen
gelten dabei aufgrund der Ubernahme der DSGVO ins EWR-Ab-
kommen nicht als Drittlander?”. Auch in der DSGVO ist die Bekannt-
gabe von Personendaten ins Ausland nicht im Kontext der Auftrags-
datenverarbeitung, sondern eigens im Kapitel V (Ubermittlung per-
sonenbezogener Daten an Drittlinder, Art. 44 ff. DSGVO) geregelt®’.
Die Ubermittlung personenbezogener Daten in Drittlander ist grund-
satzlich nur zuldssig, wenn die EU-Kommission beschlossen hat, dass
das betreffende Drittland ein angemessenes Schutzniveau bietet
(Art. 45 DSGVO)?, der Verantwortliche oder der Auftragsverarbeiter
geeignete Garantien, wie z.B. Standardvertragsklauseln oder Binding
Corporate Rules, vorgesehen hat (Art. 47 DSGVO) oder eine Einzelfal-

22 Solche Hinweise finden sich auch auf den Webseiten europdischer Kanzleien:
Siehe z.B. Linklaters, Global Privacy Notice, No. 18, Version Mai 2018
<https://www.linklaters.com/en/legal-notices/privacy-notice> Hengeler Mueller,
Allgemeine Datenschutzbestimmungen, No.IV, <https://www.hengeler.com/
de/service/datenschutz/allgemeine-datenschutzbestimmungen/>; Granrut société
d’avocats, Protection des données <https://www.granrut.com/-protection-des-
donnees-.html>, wobei keine der erwédhnten Kanzleien die Empfanger namentlich
nennt.

25 Decision of the EEA Joint Committee, No 154/2018 of 6 July 2018 amending An-
nex XI (Electronic communication, audiovisual services and information society)
and Protocol 37; siehe ZERDICK, in: Ehmann/Selmayr, DSGVO 44 N 10. Die Ent-
scheidung des EWR-Ausschusses wurde auf den 20. Juli 2018 in Kraft gesetzt.

274 ECKHARDT, CCZ 2017, 116; ZERDICK, in: Ehmann/Selmayr, DSGVO 44 N 5;
SCHRODER, in Kiihling/Buchner, DSGVO 45 N 48.

75 ZERDICK, in: Ehmann/Selmayr, DSGVO 44 N 3.
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lausnahme vorliegt. Letztere kann namentlich die Einwilligung der
betroffenen Person (Art.49 Abs.1 Bst.a DSGVO), die Bearbeitung
von Personendaten des Vertragspartners im unmittelbaren Zusam-
menhang mit einem Vertrag (Art. 49 Abs. 1 Bst. c DSGVO) oder die
Ubermittlung zur Ausiibung der Verteidigung von Rechtsanspriichen
(Art. 49 Abs. 1 Bst. e DSGVO) sein.

Eine Bekanntgabe in ein Drittland kann aus Sicht des Schweizer Ver-
antwortlichen nur vorliegen, wenn die Daten in ein Nicht-EWR Land
ausgelagert werden. Die Bekanntgabe innerhalb der Schweiz ist hin-
gegen keine Bekanntgabe in ein Drittland, weil sich die Daten bereits
in einem Drittland befinden. Nach aktuellem Stand verfligen aus
Sicht der EU-Kommission nebst der Schweiz auch Andorra, Argenti-
nien, Kanada (allerdings nur hinsichtlich Organisationen, die Daten
im Rahmen kommerzieller Tétigkeiten verarbeiten), die Faroer,
Guernsey, Israel, die Isle of Man, Jersey, Neuseeland, Uruguay und
Japan iiber ein angemessenes Datenschutzniveau. Bei in den USA
domizilierten Unternehmen wird die Angemessenheit des Daten-
schutzes angenommen, wenn sie sich unter dem EU-US Privacy
Shield zertifiziert haben?°. Wird ein Cloud-Provider in einem ande-
ren Land gewdhlt, sollte der Cloud-Vertrag Standardvertragsklauseln
zur Auslagerung ins Ausland enthalten.

26 European Commission, Adequacy of the protection of personal data in non-EU
countries, <https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-
outside-eu/adequacy-protection-personal-data-non-eu-countries_en>, zuletzt
besucht am 7. September 2018. Es ldsst sich argumentieren, dass es sich beim Pri-
vacy Shield um eine hinreichende Garantie handelt. Die EU-Kommission und die
h.L. bezeichnen den Privacy Shield als Sonderfall eines Angemessenheitsbe-
schlusses (siehe auch KLUG, in: Gola, DSGVO 45 N 11).
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V. Erkenntnisse

Die vorstehende Analyse hat gezeigt, dass Anwaltinnen und Anwalte
bei der Ausiibung ihrer beruflichen Tatigkeit die Dienste von Cloud-
Providern nutzen diirfen. Dabei sind zwei Konstellationen zu unter-
scheiden:

Werden die Daten durch die Anwiltinnen und Anwilte vor der Uber-
tragung an den Cloud-Provider verschliisselt und verfiigt dieser nicht
tiber den zur Entschliisselung erforderlichen Schliissel, liegt keine
Offenbarung von Geheimnissen im Sinn von Art. 321 StGB vor, weil
der Cloud-Provider keine realistische Moglichkeit hat, von den ge-
heimen Informationen Kenntnis zu nehmen. Da verschliisselte Daten
nicht als Personendaten zu qualifizieren sind, liegt auch keine Bear-
beitung von Personendaten durch den Cloud-Provider vor. In dieser
Konstellation ist die Nutzung von Cloud-Diensten durch Anwaltin-
nen und Anwailte deshalb straf- und datenschutzrechtlich unbedenk-
lich.

Werden die Daten nicht durch die Anwaltinnen und Anwailte, son-
dern durch den Cloud-Provider verschliisselt, besteht die folgende
Rechtslage:

¢ Der Cloud-Provider ist als Hilfsperson der Anwiéltinnen und
Anwilte zu qualifizieren, weil dieser Teil der arbeitsteilig or-
ganisierten Funktionseinheit «Anwaltskanzlei» ist; zu dieser
Funktionseinheit konnen auch externe Personen gehoren, et-
wa ein externes Schreibbiiro, ein externer IT-Support oder ein
Cloud-Provider.

e Die Moglichkeit der Kenntnisnahme durch Hilfspersonen ist
kein Offenbaren eines Geheimnisses im Sinn von Art. 321
StGB, weil die Hilfspersonen zum inneren Kreis der Organisa-
tion der Anwaltinnen und Anwdélte gehdren und definitions-
gemass Geheimnisse zur Kenntnis nehmen konnen.
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e Die Nutzung von Cloud-Providern durch Anwaltinnen und
Anwidlte fiihrt damit nicht zu einer Verletzung des Berufsge-
heimnisses nach Art. 321 StGB.

¢ Anwiltinnen und Anwalte miissen den Cloud-Provider sorg-
faltig auswahlen und die Wahrung des Berufsgeheimnisses
vertraglich absichern (Art. 13 Abs. 2 BGFA). Sie miissen ver-
einbaren, dass Klientendaten nur zur Vertragserfiillung ver-
wendet werden diirfen und die Einhaltung dieser Verpflich-
tung in zumutbarer Weise tiberwachen.

e Der Cloud-Provider ist als Auftragsdatenbearbeiter der An-
wiltinnen und Anwdlte zu qualifizieren. Die durch ihn erfol-
gende Datenbearbeitung ist zuldssig, weil damit keine gesetz-
lichen Geheimhaltungspflichten verletzt werden. Werden
auch die weiteren Vorgaben der Auftragsdatenbearbeitung
eingehalten, kann der Cloud-Provider die Daten so bearbei-
ten, wie es auch den Anwaltinnen und Anwalten erlaubt ist.
Die Nutzung der Dienste von Cloud-Providern durch Anwal-
tinnen und Anwialte ist damit auch datenschutzrechtlich zu-
lassig.

e Wird ein Cloud-Provider gewahlt, der seinen Sitz in einem
Land ohne angemessenes Datenschutzniveau hat oder haben
Techniker im Rahmen einer Fernwartung von einem Land
ohne angemessenes Datenschutzniveau Zugriff auf die Daten
im Klartext, sollte sich der Anwalt oder die Anwaltin hinrei-
chende Garantien beziiglich der Einhaltung der Vorgaben des
anwendbaren Datenschutzrechts geben lassen. Dies ist insb.
fiir die Zusammenarbeit mit Cloud-Providern mit Sitz aus-
serhalb des EWR erforderlich.

Auch wenn die Nutzung von Cloud-Providern durch Anwaltinnen
und Anwilte straf- und datenschutzrechtlich zuldssig ist, diirfte es
sich im Sinn einer zusatzlichen Absicherung empfehlen, in Mandats-
vertrdgen und Vollmachten einen Hinweis auf die Nutzung von
Cloud-Providern aufzunehmen. Ein solcher Hinweis dient nicht nur
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der Transparenz, sondern kann im Streitfall auch als Nachweis der
Einwilligung in die Nutzung eines Cloud-Providers dienen.
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